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Na prvem mestu bi se rad zahvalil vsem bližnjim, ki so me pri delu vzpodbujali, 







2	 Povezana vozila 13	
2.1	 Električna nadzorna enota .............................................................................. 14	
2.2	 Vodila ............................................................................................................. 16	
2.2.1	 CAN .................................................................................................... 17	
2.2.2	 LIN ...................................................................................................... 18	
2.2.3	 FlexRay ............................................................................................... 19	
2.2.4	 MOST ................................................................................................. 19	
2.3	 Zaledna infrastruktura povezanih vozil ......................................................... 20	
2.3.1	 Upravljalna infrastruktura ................................................................... 21	
2.3.2	 Komunikacija vozila ........................................................................... 21	
3	 Informacijska varnost 23	
3.1	 Lastnosti in principi informacijske varnosti .................................................. 24	
3.1.1	 Taksonomija varnostnega dogodka .................................................... 26	
3.2	 Lastnosti informacijske varnosti v povezanih vozilih ................................... 28	
3.2.1	 Taksonomija napada v povezanih vozilih .......................................... 29	
3.3	 Penetracijsko testiranje .................................................................................. 30	
3.4	 Standardi in metodologije .............................................................................. 33	
3.4.1	 OSSTMM ........................................................................................... 34	
3.4.2	 NIST SP800-115 ................................................................................. 38	
3.4.3	 ISSAF ................................................................................................. 42	
4	 Model groženj povezanih vozil 47	
4.1	 Napadi na povezana vozila v znanstveni literaturi ........................................ 47	
4.2	 Površje napada pri povezanem vozilu ............................................................ 49	
4.2.1	 Pasivni sistem zaščite proti kraji ........................................................ 49	
 
 6 
4.2.2	 Sistem za nadzor tlaka v pnevmatikah ................................................ 50	
4.2.3	 Sistem za dostop do avtomobila brez ključa ....................................... 50	
4.2.4	 Bluetooth ............................................................................................. 50	
4.2.5	 Radijski podatkovni sistem ................................................................. 51	
4.2.6	 Telematika .......................................................................................... 51	
4.2.7	 Internet in aplikacije ........................................................................... 52	
4.3	 Modeliranje groženj povezanega vozila ........................................................ 52	
4.3.1	 Popis površja napada .......................................................................... 53	
4.3.2	 Diagram vektorjev napada .................................................................. 54	
4.3.3	 Identifikacija in mapiranje groženj ..................................................... 57	
5	 Predlog metodologije penetracijskega testiranja 59	
5.1	 Planiranje ....................................................................................................... 61	
5.1.1	 Obseg testa .......................................................................................... 62	
5.1.2	 Cilji ..................................................................................................... 62	
5.1.3	 Tip testiranja ....................................................................................... 63	
5.2	 Izvidovanje ..................................................................................................... 64	
5.3	 Modeliranje groženj ....................................................................................... 64	
5.4	 Analiza ranljivosti .......................................................................................... 65	
5.4.1	 Skeniranje ranljivosti .......................................................................... 66	
5.4.2	 Agregacija ranljivosti .......................................................................... 66	
5.5	 Napad ............................................................................................................. 67	
5.5.1	 Pridobitev oddaljenega dostopa .......................................................... 67	
5.5.2	 Lateralizacija ....................................................................................... 67	
5.5.3	 CAN-napad ......................................................................................... 68	
5.6	 Poročilo .......................................................................................................... 68	





Moderna vozila so močno avtomatizirana in povezana z okolico, kar s seboj 
prinaša večjo nevarnost za oddaljene zlorabe. Namen magistrskega dela je napraviti 
pregled groženj informacijske varnosti v povezanih vozilih ter cilj predlagati 
prilagojeno metodologijo penetracijskega testiranja za povezana vozila.  
V uvodu najprej razložimo, na kakšen način penetracijsko testiranje v 
povezanih vozilih pripomore k izboljšanju informacijske varnosti ter zakaj je 
priporočljivo pri tem uporabiti prilagojeno metodologijo. V jedru dela nato 
razdelamo informacijske lastnosti povezanega vozila, ki je združba dveh 
informacijskih svetov. Na zunaj komunicira z upravljalno infrastrukturo, drugimi 
vozili in potniki s pomočjo splošno uporabljenih protokolov, kot so Wi-Fi, GSM in 
Bluetooth, znotraj pa komunikacija namenskih elektronskih naprav ECU teče po 
CAN-protokolu, ki je specifičen in zaradi zgodovine izredno ranljiv. Za tem v 
magisteriju potegnemo vzporednice lastnosti informacijske varnosti s povezanim 
vozilom, opirajoč se na CIA-triado, ki predstavlja temeljne principe informacijske 
varnosti. Nato opišemo še lastnosti penetracijskega testiranja ter pregledamo 
obstoječe metodologije z namenom ugotoviti, katere lastnosti je mogoče uporabiti pri 
povezanih vozilih in katerih ne. Dotaknemo se še izdelave modela groženj, ki 
pripomore, da je test dosleden, učinkovit in ponovljiv. V zadnjem delu končno 
predlagamo specializirano metodologijo, ki se od klasičnih razlikuje predvsem v delu 
po inicialnem napadu – notranje CAN-omrežje se pregleduje ločeno prek servisnih 
vrat OBD-II, ker ima to možnost tudi potencialni napadalec, razlika pa je tudi v 
načinu lateralnega premika, ki pri klasičnem pregledu pomeni razbijanje in lovljenje 
gesel, pri povezanem vozilu pa vzpostavitev komunikacijskega premika iz Etherneta 
v CAN-svet. 
V prihodnosti eno izmed največjih groženj predstavlja vstop mobilnih aplikacij 
v sistem ”infotainment”, kar nujnost izvajanja standardiziranega penetracijskega 
testiranja povezanih vozil postavlja na prvo mesto. 
 
Ključne besede: povezano vozilo, informacijska varnost, površje napada, 





Modern vehicles are highly automated and connected, which results in grater 
risk for remote abuse. The purpose of this thesis is to outline the information security 
threats in connected cars, and suggest penetration testing methodology tailored to 
connected cars.  
Introduction explains how penetration testing of connected cars helps and 
improves its information security, and why it is advisable to use customized 
methodology. It is followed by an overview of connected car's information 
technology properties, that are combining two informational worlds. On the outside, 
the connected car communicates with the managed infrastructure, other cars and 
passengers through generally used protocols, such as Wi-Fi, GSM and Bluetooth. On 
the inside, dedicated ECU devices communicate using CAN protocol, which is 
specific and due to its history highly vulnerable. Then, comparison of information 
security properties in connected cars is made based on CIA triad, the core principles 
of information security. Further on, existing penetration testing methodologies are 
described with the intention to deduct which properties are usable with connected 
cars. Making threat models ensures that testing is consistent, efficient and repeatable. 
Finally, a specialized methodology is suggested. It differs from classical 
methodologies in the initial attack – the inside CAN network is examined separately 
through the OBD-II service port, since that option is available to the potential hacker 
as well. Suggested specialized methodology differs also in the lateral move, that in 
classical methodologies means cracking and catching passwords, and in connected 
car it has to do with shifting communication from Ethernet into the CAN protocol.   
One of the major upcoming threats is introduced with mobile applications 
entering the infotainment system, which makes standardized penetration testing of 
connected cars a must. 
 







Internet stvari (angl.: IoT – Internet of things) v zadnjih letih z veliko hitrostjo 
lovi tudi avtomobilsko industrijo. V avtomobilih se skokovito povečuje delež 
elektronike, ki je predpogoj za avtomatizacijo, jedro vseh izboljšav zmogljivosti, 
porabe in varnosti vozil. Vozila z razvojem postajajo vse manj mehanska in vse bolj 
elektronska ter v luči informacijske revolucije vse bolj povezana.  
Pred malo več kot dvajsetimi leti, ko se je elektronika v avtomobilski industriji 
začela močneje razvijati, je bilo v naprednejših avtomobilih mogoče najti do največ 
tri nadzorne enote ECU (angl.: ECU – electronic control unit), ki so komunicirale 
prek internega vodila CAN (angl.: CAN – controller area network). ECU je 
generičen izraz za vsak računalniški podsistem, ki povezuje strojno in programsko 
opremo. Današnja vozila vsebujejo že več kot 50 takšnih enot, medsebojno pa so 
povezane ne le prek internega vodila CAN, temveč tudi prek drugih vodil, kot so 
LIN (angl.: LIN – Local Interconnect Networks), Flexray, MOST (angl.: MOST – 
Media Oriented Systems Transport) in Ethernet [1]. Celotno obnašanje vozila in 
njegova varnost sta odvisna od delovanja teh sistemov ter njihove medsebojne 
komunikacije. Interakcija funkcionalnosti takšnega distribuiranega omrežja z 
zunanjim svetom je pomembnejši del današnjih inteligentnih avtomobilov z vsemi 
lastnostmi za čim boljšo varnost in čim večje udobje. Internetna povezljivost ni 
potrebna le zaradi toka informacij proti uporabniku. Funkcionalnosti, kot je eCall 
(naprava avtomatično pokliče 112 v primeru hujše nesreče), ali komunikacija med 
dvema avtomobiloma (C2C) oz. komunikacija avtomobila z zaledno infrastrukturo 
(C2X), nakazujejo visok potencial za razvoj še naprednejših storitev, kot so 
izboljšava prometnega pretoka vozil prek inteligentnega sistema semaforjev, 
nameščanje popravkov programske opreme na daljavo, reagiranje na zaviranje 
spredaj vozečih vozil ipd. [2].  
Vse te napredne možnosti zbiranja, obdelovanja in prenašanja informacij pa v 
napačnih rokah lahko pomenijo veliko škodo. Najboljši dokaz za to je empirična 
raziskava dveh hekerjev znanstvenikov, ki sta v raziskovalne namene prikazala 
prevzem nadzora nad vozilom Jeep Cherokee in bila pri tem fizično oddaljena več 
kot deset milj [3]. Prevzem nadzora je bil mogoč zaradi ranljivosti v Jeepovem 
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sistemu Uconnect. Posledično je Chrysler izdelal in poslal popravek ranljivosti na 
USB-ključku 1,4 milijona lastnikom vozil. Ta eksperiment je pokazal, da je 
informacijska varnost povezanih vozil pred velikimi izzivi. Glavno vodilo vseh 
odgovornih za zagotavljanje informacijske varnosti v avtomobilski industriji mora 
biti stremljenje k največji mogoči zaščiti informacijskega sistema povezanega vozila.  
Hekerji za vdor v sistem zlorabljajo šibke točke, imenovane ranljivosti. Prvi 
korak pri odpravi takšnih ranljivosti je njihova identifikacija. Najučinkovitejši način 
identifikacije ranljivosti je z metodo penetracijskega testiranja. Penetracijski test je 
proces poskušanja pridobitve dostopa do virov brez poznavanja uporabniških imen in 
gesel [4]. Osnovni namen penetracijskega testa je poskus nadzorovanega vdora v 
sistem z namenom odkrivanja morebitnih varnostnih lukenj oz. ranljivosti. 
Penetracijski test brez neke sistematike pomeni vdiranje v sistem, vse dokler vdiralcu 
ne uspe doseči cilja (prijava na strežniško konzolo, prevzem uporabniškega računa, 
zaustavitev spletne storitve ipd.). Ker se je pokazalo, da je naključno vdiranje v 
sistem brez dobrega načrta izvajanja največkrat neučinkovito in nepopolno, se razne 
organizacije že kar nekaj časa trudijo vzpostaviti red z raznimi priporočili in 
standardi. Najbolj znan in prvi skupek navodil s področja preverjanja informacijske 
varnosti je OSSTMM, ki je nastal leta 2001 pod okriljem organizacije ISECOM (The 
Institute for Security and Open Methodologies) [5]. Nekoliko bolj specializirana 
literatura v obliki standarda je Penetration Testing Execution Standard (PTES). PTES 
se je začel razvijati leta 2009 z namenom, da pojem penetracijskega testiranja ne bi 
imel več toliko različnih vidikov in razlag [6]. Sestavljen je iz sedmih sekcij in 
pokriva celotni cikel testiranja, od prve komunikacije testerja in naročnika pa vse do 
predstavitve poročila, ki zajema celoten proces testa z ugotovljenimi ranljivostmi. 
Končni cilj magistrskega dela je približati se takšni prilagojeni metodologiji, da bo 
penetracijski test povezanega vozila po njej temeljit, učinkovit in ponovljiv. 
 
Cilji magistrskega dela so: 
 
 razdelati topologijo omrežij znotraj povezanega vozila z razgradnjo do 
posameznih elektronskih nadzornih enot (ECU), 
 identificirati mogoče vstopne točke v sistem vozila prek komunikacijskih kanalov 
z omejitvijo na brezžične oz. oddaljene dostope, 
 izdelati visokonivojski model groženj, 
 raziskati mogoče napade na povezana vozila in pripadajoč zaledni sistem, 




2 Povezana vozila 
Revolucija povezovanja je dosegla tudi avtomobilsko industrijo, kar pomeni 
neprestano dosegljivost in prisotnost interneta v sodobnem vozilu. Zbiranje 
informacij vozil je bila še pred kratkim ekskluzivna domena sistema za spremljanje 
komercialnih vozil FMS (angl.: Fleet Management System – FMS) [7], standard, ki 
ga je razvilo šest evropskih proizvajalcev (Daimler AG, MAN AG, Scania, Volvo, 
Renault in DAF Trucks) leta 2002.1 V zadnjih letih se je ta povezljivost začela 
pojavljati tudi v potniških vozilih. Prvi dve funkcionalnosti, ki sta se začeli pojavljati 
v luči povezovanja, sta t. i. infotainment (beseda je nastala z združitvijo angleške 
besede ”information” in ”entertainment”) in navigacija, ki s svojimi značilnostmi 
komunikacije nista vnesli informacijsko-varnostnih skrbi. Sistemi, kot so telematika 
in daljinsko odklepanje, ki so se pridružili pozneje, pa so v vozila vnesli tudi nove 
varnostne grožnje.  
Lahko bi rekli, da so današnja moderna vozila kompleksni informacijski 
sistemi na štirih kolesih. Iz sveta informacijske varnosti je znano, da kompleksnejši 
ko je sistem, večje je površje napada (angl.: attack surface), tj. več možnosti za 
napadalca, da vdre v sistem. Raziskovalci so v zadnjih raziskavah dokazali, da je 
današnje vozilo vse prej kot varno [8] [9] [10]. V prehitri informacijski evoluciji je 
skrb za varnost očitno ostala nekje v ozadju. In ker gre v vozilih ne le za ščitenje 
podatkov, temveč za fizično varnost ljudi, se v zadnjem času tej tematiki posveča 
velika pozornost. Senatorja Edward J. Markey in Richard Blumenthal sta po 
raziskavi Markeyjevega kabineta v lanskem letu predstavila predlog uzakonjenja 
standardov varovanja povezanih vozil in voznikove zasebnosti.2 
Términ povezana vozila (angl.: connected cars), ki danes označuje 
komunikacijski koncept sodobnega vozila, je relativno nov in se je po nekaterih 
raziskavah v internetnih iskalnikih začel pojavljati šele leta 2007 [11]. Povezano 
vozilo lahko definiramo kot vozilo z eno ali več brezžičnimi povezavami z zunanjim 
omrežjem z namenom izmenjevanja različnih informacij in uporabe določenih 






storitev, kot so: administrativne storitve, daljinska diagnostika, dostop do popravkov 
programske opreme, grupiranje vozil (angl.: Platooing), e-cestninjenje itd. 
Elektronski sistem povezanega vozila je sestavljen iz samostojnih 
računalniških enot, imenovanih elektronske nadzorne enote (angl.: electronic control 
unit – ECU), ki so med seboj povezane prek internega omrežja v vozilu ter potem še 
s senzorji in aktuatorji, kar jim omogoča, da prejemajo informacije iz okolja ter da 
pošiljajo ukaze aktuatorjem, ki izvajajo dejanja (npr. aktivacija zračne blazine ob 
prometni nesreči). V nadaljevanju sledi opis treh glavnih sestavin komunikacijskega 
trikotnika v povezanem vozilu: ECU, vodila in zaledna infrastruktura.   
2.1 Električna nadzorna enota 
Električna nadzorna enota (ECU) je samostojen računalniški sistem oz. 
digitalni računalnik, ki prejema signale iz senzorjev, ki so umeščeni na različnih 
mestih v avtomobilu, in v odvisnosti od prejetih informacij krmili avtomatizirane 
operacije v vozilu. ECU tudi spremlja učinkovitost in delovanje nekaterih ključnih 
komponent v avtomobilu. V današnjem vozilu lahko najdemo tudi do sto med seboj 
povezanih enot ECU [12]. 
 
 
Slika 2-1: Primer samostojnih računalnikov (ECU) v povezanem vozilu3 
ECU v osnovi sestavljata strojna in programska oprema. Najpomembnejši 
komponenti strojne opreme sta mikrokontroler ter programabilni ROM oz. EPROM, 
za svoje delovanje pa uporablja programsko opremo (angl. firmware) – nabor 
nizkonivojske programske kode, ki teče v mikrokontrolerju [13].  




V odvisnosti od tega, kakšno nalogo ima določena ECU enota, se uporabljajo 
naslednja poimenovanja:  
 ECM (angl.: Engine control module) skrbi za elektronsko upravljanje 
optimalnega delovanja motorja, kot npr. vbrizgavanje goriva, časovna regulacija 
vžiga in kontrola obratov prostega teka.  
 EBCM (angl.: Electronic Brake control module) skrbi za elektronsko kontrolo 
zaviranja – ABS. 
 PCM (angl.: Powertrain control module) upravlja nadzor hitrosti, klimatsko 
napravo in avtomatsko menjanje prestav.  
 VCM (angl.: Vehicle control module) upravlja sisteme, kot so: 
- EPS – angl.: Electronic Powersteering, 
- ACC – angl.: Adaptive Cruise control, 
- ACS – angl.: Airbag control system, 
- ESC – angl.: Electronic Stability control. 
 BCM (angl. Body control module) skrbi za elektronsko krmiljenje delov kabine 
vozila, npr. nastavljanje sedežev, krmiljenje brisalcev, krmiljenje pomika stekel. 
 
Ker so enote ECU zaprte v notranjosti avtomobila, bi lahko najprej pomislili, 
da niso izpostavljene nevarnim vplivom iz okolja, pa vendarle ni tako [7]. ECU v 
resnici zaradi svoje robustnosti prinašajo kar nekaj varnostnih tveganj. Prvo je 
enostavnost obratnega inženirstva (angl.: reverse engineering) – s pomočjo obratnega 
inženirstva lahko napadalec razstavi elektronsko vezje in preuči delovanje prav vsake 
komponente, saj programska oprema ni zašifrirana. Drugo tveganje predstavljajo 
morebitna prikrita odprta vrata (angl. backdoors), ki jih za odpravljanje napak v kodi 
puščajo razvijalci. Tretje tveganje predstavlja težava z zagotavljanjem integritete 
ukazov. ECU namreč dopušča možnost prepisa programske kode od zunaj. V tem 
primeru padejo vsi principi zagotavljanja informacijske varnosti. Ali pošiljatelj je ta, 
za katerega se izdaja (verodostojnost)? Ali ima pravice za namestitev novega 
programja (zaupnost)? Ali lahko pozneje dokažemo, da se je transakcija zgodila 
(nezatajljivost)? Ali so nameščeni podatki po transakciji nespremenjeni 
(neokrnjenost)? Če ne, to pomeni, da je mogoče na poljubno ECU-napravo namestiti 
prirejeno programsko kodo, kar za napadalca pomeni, da lahko z avtomobilom 




Interno omrežje v vozilu je sestavljeno iz tehnološko različnih vodil in je po 
teži sestavnih delov za motorjem in podvozjem na tretjem mestu. Po nekaterih 
podatkih [14] naj bi strošek dela vgradnje vseh povezav predstavljal 50 odstotkov 
celotnega stroška dela pri proizvodnji vozila. Tipičen primer kablov na sliki 2-2. 
Prevladujoče tehnologije vodil v vozilu danes so: CAN, LIN, MOST in FlexRay, v 
bližnji prihodnosti pa se pričakuje še prilagojeno različico Etherneta (angl.: 
Automotive Ethernet), ki naj bi v prihodnjih letih popolnoma izpodrinila omenjene 
namenske protokole in s tem pocenila izdelavo vozila ter poenostavila medsebojno 
komunikacijo različnih sistemov znotraj in zunaj vozila [14]. Izbira tehnologije 
posameznega vodila je odvisna od komunikacijskih zahtev določenega opravila, ki 
teče na določeni enoti ECU – npr. za opravila, ki so temeljna za komunikacijo (npr. 
zaviranje), sta bistveni visoka zanesljivost in hitrost, za neka druga opravila (npr. 
krmiljenje klimatske naprave) pa zadošča osnovnejše vodilo, ki sicer omogoča 
manjšo pasovno širino, a je cenejše za implementacijo. 
 
 






Vodila so med seboj povezana prek posebnih portalnih enot (ECU-GW) na 
hrbtenično omrežje (Slika 2-3). Od zunaj je omrežje dostopno prek servisnega porta 
OBD-II (angl.: On-Board Diagnostics) in je namenjeno za diagnostiko delovanja 
vseh elektronskih enot vozila. 
 
 
Slika 2-3: Omrežje v povezanem vozilu [15] 
2.2.1 CAN 
CAN (angl.: Controller Area Network) je standardizirano vodilo, ki se 
večinoma uporablja v industrijski in avtomobilski industriji za komunikacijo med 
mikrokontrolerji in drugimi elektronskimi napravami. V modernem vozilu so 
številne ECU-enote, ki med seboj komunicirajo s pomočjo CAN-protokola. CAN-
vodilo sestavljata dve med seboj zviti žici, CANH (angl.: CAN High) in CANL 
(angl.: CAN Low).  
CAN-vodilo je na obeh koncih terminirano z upornostjo vrednosti 120 ohmov. 
Protokol za komunikacijo uporablja diferencialno signaliziranje, kar pomeni, 
da se vhodni signal pretvori v dvig napetosti iz referenčne točke na eni žici – CANH 
ter padec napetosti iste vrednosti na drugi žici – CANL (Slika 2-4). Diferencialno 
signaliziranje se uporablja v okoljih, ki je močneje izpostavljeno elektromagnetnim 





Slika 2-4: Primer diferencialnega signaliziranja na CAN-vodilu4 
 
CAN-sporočila se klasificirajo glede na njihove identifikatorje in ne vsebujejo 
informacij o prejemniku, kar pomeni, da se vsako CAN-sporočilo pošlje vsem 
prejemnikom v podomrežju (angl.: broadcast), kot uporabnega pa ga prestreže le 
prejemnik, ki sporočilo prepozna kot njemu namenjenega. Vodilo zmore do 1 Mbit/s 
hitrosti prenosa podatkov. Zaradi značilnosti ”broadcast” je vodilo CAN še posebej 
občutljivo na t. i. napade z ohromitvijo (DoS), ki v primeru okvarjenega prehoda 
(ECU-GW) lahko pomeni neoperabilnost vozila [7]. 
 
2.2.2 LIN 
LIN (angl.: Local Interconnect Network) je nizkocenovno enožično vodilo za 
serijsko komunikacijo med pametnimi senzorji in aktuatorji s hitrostmi do 20 kbit/s. 
Uporablja se pretežno zaradi nizke cene in povsod tam, kjer višje prepustnosti vodila 
niso potrebne. Omrežje LIN sestavlja do 16 povezanih enot, od katerih ima ena 
nadrejeno funkcijo in vedno nadzoruje komunikacijo. Nepravilna LIN-sporočila se 
prepozna z uporabo paritetnih bitov in preizkusne vsote (angl.: checksum). Ena 
izmed posebnosti LIN-protokola je možnost delovanja sistema v mirovanju z 
namenom prihranka energije. Omenjeno lastnost lahko zlorabi morebitni napadalec, 
ki lahko s pošiljanjem ustreznih paketov (angl.: sleep frames) popolnoma zaustavi 
delovanje podomrežja [16]. 





FlexRay je vodilo za prenose višjih hitrosti in dopušča podatkovni prenos do 
10 Mbit/s. Prirejen je za časovno občutljive operacije, kot npr. elektronsko 
nadziranje hitrosti vozila, zaviranje vozila, krmiljenje volanskega obroča ipd. 
Omrežje FlexRay je razširljivo in omogoča priključitev do 64 naprav. Za povezave 
se uporablja tako optične materiale kot tudi bakrene parice. Za prioritetno upravljanje 
nadzora sinhronih in asinhronih prenosov FlexRay uporablja metodo TDMA (angl.: 
Time Division Multiple Access).  
S stališča napadalca je posamezne naprave mogoče motiti s pomočjo 
izmišljenih sporočil »error«. Mogoče je tudi dezaktivirati celotno omrežje FlexRay s 
pomočjo napada na skupno časovno izhodišče [16].  
 
2.2.4 MOST 
MOST (angl.: Media Oriented System Transport) je serijsko vodilo za 
podatkovne prenose visokih hitrosti, tipično za multimedijo. Vodilo za prenos 
podatkov uporablja optično povezavo. V omrežju je lahko povezanih do 64 naprav, 
topološko gledano v obliki obroča, zvezde ali običajno prek enotnega vodila. MOST 
omogoča hitrosti prenosa podatkov do 24 Mbit/s za sinhrone in 14 Mbit/s za 
asinhrone prenose.  
Nadzor dostopa za sinhroni prenos se izvaja po metodi TDM (angl.: Time 
Division Multiplexing), za asinhroni pa CSMA/CA (ang.: Carrier sense multiple 
access with collision avoidance). 
V omrežju MOST za časovno sinhronizacijo skrbi točno določena glavna 
naprava MOST (angl.: master), ki s pomočjo neprestanega pošiljanja časovnih 
paketov preostalim napravam MOST (angl.: slave) omogoča, da se sinhronizirajo. Iz 
tega izhaja, da je mogoče s pošiljanjem zlonamernih prirejenih časovnih paketov 
zmotiti časovno sinhronizacijo naprav MOST in s tem pravilno komunikacijo. 
»Nagajati« je mogoče tudi s pošiljanjem navideznih zahtevkov in s tem zapolniti 




2.3 Zaledna infrastruktura povezanih vozil 
Sodobna povezana vozila imajo z vedno hitrejšimi uvedbami novih tehnologij 
vedno več možnosti za povezave z zunanjimi omrežji in storitvami, kar s stališča 
zagotavljanja varnosti vnaša dodatno kompleksnost. V ta namen je komunikacijske 
poti smotrno obravnavati celovito prek enovitega modela [17], ki je prikazan na Sliki 




Slika 2-5: Model infrastrukture povezanih vozil [17] 
 
Infrastruktura se v grobem deli na upravljalno infrastrukturo ter komunikacijo 
vozila. Upravljalna infrastruktura se še naprej deli na: aplikacijski center podjetja, 
aplikacijski center tretjih oseb, zaupno omrežje, nezaupno omrežje ter internetno 
hrbtenico. Komunikacija vozila predstavlja mogoče komunikacijske poti z vozilom in 






2.3.1 Upravljalna infrastruktura 
1. Aplikacijski center podjetja – V centru je strežniška infrastruktura, ki zagotavlja 
storitve za svoja vozila. Med drugim hrani ključne podatke o vozilu, kot so 
diagnostični podatki, konfiguracijski podatki, kriptografski ključi ter posodobitve 
programske opreme za elektronske povezane enote (ECU).  
2. Aplikacijski center tretjih oseb – Poleg storitev, ki jih zagotavlja podjetje vozila, 
so v prihodu tudi storitve tretjih oseb.  
3. Zaupno omrežje – Med omrežji, ki se štejejo kot zaupna, so uradni servisi ter 
druga lokalna omrežja, ki služijo za delovanje in podporo povezanemu vozilu. Za 
zaupna omrežja lahko predvidevamo, da so varnostne zahteve ohlapnejše. 
4. Nezaupno omrežje – Vsa omrežja, razen zaupnih, se štejejo kot nezaupna. V 
takšnih omrežjih mora biti dostava storitev prilagojena posebnim razmeram 
nevarnega oz. sovražnega okolja interneta. 
5. Internetna hrbtenica – Je povezovalna infrastruktura vseh predhodno omenjenih 
področij. Običajno je zelo dobro zaščitena, upravlja se jo v centru upravljanja 
omrežja (angl.: Network Operation Centre – NOC), zato je mogoče predpostaviti, 
da je verjetnost namernega spreminjanja zaupnosti, integritete in razpoložljivosti 
informacij podatkov v tem delu zanemarljiva. 
 
2.3.2 Komunikacija vozila 
1. Dvosmerna komunikacija 
Kot že pove beseda sama, gre komunikacija v obe smeri, kar pomeni, da je vsak 
izmed obeh članov komunikacijske seje lahko oddajnik in prejemnik informacijskih 
tokov. 
 vozilo – dostopna točka brezžičnega omrežja 
Vozilo se lahko poveže v upravljalno infrastrukturo prek dostopne točke 
brezžičnega omrežja. Vse javno odprte dostopne točke štejejo kot del nezaupnega 
omrežja. Dostopna točka, ki je zaščitena z avtentikacijskimi mehanizmi, je lahko 
del zaupnega ali nezaupnega omrežja. Primer takšnih dostopnih točk, ki so del 
nezaupnega omrežja, so prek naročnine omogočene dostopne točke 
telekomunikacijskih ponudnikov. Ker so dostopne točke dostopne širši skupini 





 vozilo – RSU (angl.: road–side units) 
Obcestne enote (RSU) so specializirane naprave, ki skrbijo za komunikacijo 
med mimoidočimi vozili in upravljalno infrastrukturo – standard 802.11p 
WAVE/DSRC [18]. 
 vozilo – bazna postaja 
Vozilo se v zaledno infrastrukturo lahko povezuje tudi prek baznih postaj 
mobilne telefonije. V tem primeru se vozilo poveže na bazno postajo, ki je del 
internetne hrbtenice, kar zahteva urejeno naročnino s ponudnikom 
telekomunikacijskih storitev. 
 vozilo – mobilna naprava 
Mobilne naprave, kot so mobilni telefon, tablica ali prenosnik, se lahko 
povezujejo z vozilom zaradi različnih razlogov. Mobilna naprava lahko prek 
vozila dostopa tudi do istega omrežja kot vozilo. 
 vozilo – bazna postaja prek mobilne naprave 
Če povezava vozila na bazno postajo ni mogoča neposredno, se lahko 
vzpostavi prek mobilne naprave. Primer takšne komunikacijske poti je povezava 
vozila prek mobilnega telefona do zaledne infrastrukture. 
 vozilo – vozilo 
Vozilo se lahko povezuje z drugimi vozili in na ta način tvori namensko (ad-
hoc) omrežje (angl.: Vehicular Ad Hoc Networks – VANET). Takšna omrežja 
bodo v bližnji prihodnosti igrala pomembno vlogo pri zagotavljanju storitev 
optimizacij prometnega pretoka ter izboljšani prometni varnosti. 
  
2. Enosmerna komunikacija 
Pri enosmerni komunikaciji posebne naprave oz. sistemi oddajajo informacijski 
tok prejemniku enosmerno. Prejemnik je v našem primeru vozilo, ki le prejema tok 
informacij, povratna informacija oz. interakcija ni mogoča. Predstavnika enosmerne 




3 Informacijska varnost 
Da bi podali relevantno definicijo informacijske varnosti, je treba najprej 
pogledati, kakšna je definicija varnosti. Varnost je stopnja odpornosti oziroma 
zaščita vira pred škodo, pri čemer je vir lahko katerakoli ranljiva entiteta (oseba, 
prebivališče, skupnost, predmet, država ali organizacija) [19]. Po OSSTMM [5] je 
varnost oblika zaščite, ki poskrbi za ločitev vira od grožnje. Če je ta ločitev popolna, 
govorimo o stoodstotni zaščiti, teoretično pa jo je mogoče zagotoviti na tri načine: 
1. z vzpostavitvijo fizične oz. logične prepreke med virom in grožnjo, 
2. s spremembo grožnje v stanje neškodljivosti ali 
3. z uničenjem grožnje. 
 
Informacijska varnost je torej zaščita informacij oz. informacijskih virov pred 
grožnjo, ki lahko povzroči škodo oziroma povedano drugače [20]: 
 
ISO27000 (2009) – Ohranjanje zaupnosti (angl.: confidentiality), neokrnjenosti 
(angl.: integrity) in razpoložljivosti (angl.: availability) ter dodatno tudi 
verodostojnosti (angl.: authenticity), odgovornosti (angl.: accountability), 
nezatajljivosti (angl.: non-repudiation) in zanesljivosti (angl.: reliability) informacij. 
 
CNSS (2010) – Zaščita informacij ter informacijskih sistemov pred 
nepooblaščeno uporabo, dostopom, prekinitvijo, razkritjem, spremembo ali 
uničenjem z namenom zagotavljanja zaupnosti, neokrnjenosti ter razpoložljivosti. 
 
ISACA (2008) – Zagotavlja, da imajo le pooblaščeni uporabniki (zaupnost) 









3.1 Lastnosti in principi informacijske varnosti 
 
Računalniška varnost in varovanje informacij sta podmnožici informacijske 
varnosti, kjer:  
 Računalniška varnost definira prakse in procedure, kako zaščititi informacijo na 
računalniških sistemih pred krajo, okvaro ali naravno katastrofo. 
 Varovanje informacij predstavlja pristope k upravljanju tveganj uporabe, 
hranjenja in prenosa podatkov oz. informacij [21]. 
 
Kot lahko vidimo, se pri računalniški varnosti in varovanju informacij vse vrti 
okoli t. i. triade CIA (angl.: confidentiality, integrity, availability): 
 
 
Slika 3-1: CIA-triada5 
Model CIA je bil osnovan kot vodilo pri ustvarjanju politik informacijske 
varnosti znotraj organizacij. Model predstavlja ključne oz. primarne principe 
informacijske varnosti: zaupnost, neokrnjenost in razpoložljivost. Leta 2002 je bil 
predlagan alternativni model, t. i. Parkerian hexad s šestimi elementi: zaupnost, 
posedovanje, neokrnjenost, verodostojnost, razpoložljivost in uporabnost, ki so še 




                                                
5 John Manuel, The Information Security triad: CIA., 2009-12-26; (Wikipedia, 2011)] 
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Splošno sprejeti principi informacijske varnosti danes so poleg triade CIA še 
verodostojnost in nezatajljivost: 
 
Zaupnost (angl.: confidentiality) – lastnost, da so informacije na voljo za dostop, 
uporabo, kopiranje in razkrivanje le pooblaščenim uporabnikom (ISO/IEC 27001, 
2005).  
Zaupne informacije so torej dostopne v uporabo izključno pooblaščenim 
uporabnikom. Kršitev se zgodi, če do zaupnih informacij dostopa nepooblaščena 
oseba ali sistem, ki takšno informacijo lahko tudi razkrije. Eden izmed mehanizmov, 
ki preprečuje takšno kršitev, je šifriranje prenosa.  
 
Neokrnjenost (angl.: integrity) – lastnost varovanja točnosti in celovitosti informacij 
(ISO/IEC 27001, 2005). 
Neokrnjenost pomeni, da informacije ne smejo biti spremenjene ali ponarejene brez 
zaznave. Poleg tega zagotavlja in ščiti pravilnost informacij pred nepooblaščeno 
spremembo. Če se pojavi sprememba, se ta kaže prek spremenjene kode MAC (angl.: 
message authentication code – MAC). 
 
Razpoložljivost (angl.: availability) – lastnost informacij, da so na zahtevo na voljo 
pooblaščenim entitetam (ISO/IEC 27001, 2005). 
Razpoložljivost predvideva, da so informacijski sistemi in same informacije na voljo, 
ko se jih potrebuje in zahteva.  
 
Verodostojnost (angl.: authenticity) – lastnost, ki dokazuje, da je entiteta točno to, 
kar trdi, da je (ISO/IEC 27000, 2009).  
V namen preverjanja avtentičnosti entitete se v informacijski tehnologiji uporablja 
koda MAC ali digitalni podpis. 
 
Nezatajljivost (angl.: non-repudiation) – zmožnost dokaza, da se je dogodek 
poslanega sporočila, za katerega pošiljatelj ali prejemnik trdi, da se je zgodil, res 
zgodil (ISO/IEC 27000, 2009). 
Nezatajljivost v informacijski tehnologiji zagotavlja, da ima pošiljatelj informacij 
dokaz, da je prejemnik prejel poslano, prejemnik pa ima dokaz o pošiljateljevi 




3.1.1 Taksonomija varnostnega dogodka 
Na področju računalniške varnosti se je zaradi težav s primerjanjem pojmov 
med različnimi posamezniki in organizacijami že pred časom pokazala potreba po 
poenotenem »jeziku«. V ta namen je Howard s sodelavci [22] v svoji raziskavi 
predstavil predlog taksonomije,6 ki še danes predstavlja skupni »jezik« na področju 
računalniške varnosti za klasifikacijo informacij in dogodkov.  
Scenarij napada je sestavljen iz petih logičnih korakov – orodje (angl.: Tool), 
ranljivost (angl.: Vulnerability), akcija (angl.: Action), tarča (angl.: Target) in 
nedovoljen rezultat (angl.: Unauthorized Result).  
 
 




                                                
6 Taksonomija (https://sl.wikipedia.org/wiki/Taksonomija) – stopenjska razvrstitev stvari oziroma načela, 
ki podpirajo razvrstitev. Taksonomska shema je sestavljena iz taksonomskih enot, ki so urejene v hierarhični 
strukturi. Med seboj so povezane v odnosih podrednosti in nadrednosti. 
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Napadalec bi po tem scenariju lahko uporabil orodje, s katerim bi z izrabo 
ranljivosti sprožil akcijo na tarči z namenom, da bi dosegel nedovoljen rezultat. 
 
Pri tem velja: 
Orodje – sredstvo ali program, ki se ga lahko uporabi za izrabo ranljivosti. 
Ranljivost – pomanjkljivost ali slabost, ki lahko vodi v varnostni vdor. 
Akcija – aktivnost uporabnika ali procesa z namenom pridobiti rezultat. 
Tarča – logična (račun, proces, podatki) ali fizična (računalnik, omrežje) entiteta. 
Nedovoljen rezultat – potreben rezultat uspešnega napada. 
 
Napad se zgodi, ko serija korakov na računalniku ali omrežju doseže nedovoljen 
rezultat. Napad je tako del incidenta. Skupino napadov, ki se od drugih razlikujejo po 
nekaterih elementih, kot so napadalec, sami napadi, cilji, časovnica in lokacija, se 
razume kot incident.  
 
Incident se zgodi, kadar napadalec/-i v napadu/-ih doseže/-jo enega ali več ciljev. 
 
 
Slika 3-3: Poenostavljen računalniški incident 
 
Celotna struktura taksonomije varnostnega dogodka je torej videti tako: 
 
 
Slika 3-4: Taksonomija incidenta 
 
Napadalci: hekerji, vohuni, teroristi, zaposleni, profesionalni kriminalci, vandali, 
voajerji. 













3.2 Lastnosti informacijske varnosti v povezanih vozilih 
 
Informacijska varnost je zanesljivost zagotavljanja varnostnih principov 
informacij v računalniškem sistemu. Če so v luči teh vidikov vse zahteve izpolnjene, 
lahko rečemo, da je sistem varen. Da bi lastnosti informacijske varnosti ustrezno 
uparili z lastnostmi komunikacijskega vodila v povezanih vozilih, si lahko 
pomagamo z naslednjimi vprašanji.  
 
Zaupnost – Ali bi preneseno informacijo lahko prebrala neavtorizirana 
naprava? Da bi neavtoriziranim entitetam preprečili branje informacij, mora vsebina 
sporočila pri prenosu ostati zaupna in dostopna le namenjeni napravi ECU. Način 
pošiljanja informacij pri CAN-protokolu je takšen, da informacija doseže vse entitete 
znotraj omrežja (angl.: broadcast), te pa se na podlagi označbe sporočila (ID) 
odločijo, ali naj informacijo ignorirajo ali ne. Iz tega je razvidno, da je protokol CAN 
v smislu zagotavljanja zaupnosti problematičen.  
 
Neokrnjenost – Ali je bila prenesena informacija semantično nepravilna? 
Da bi informacija na svoji poti ostala nedotaknjena in nespremenjena, je treba 
zagotoviti določene funkcije. CAN–protokol v ta namen uporablja funkcijo CRC 
(angl.: cyclic redundancy check – CRC), s katero preverja neokrnjenost informacije 
pri prenosu. Ker CRC ni dovolj varna funkcija, morebiten napad ni nemogoč; 
napadalec lahko CRC del informacije priredi [23]. 
 
Razpoložljivost – Ali je informacija, pripravljena za prenos, dostopna vsem 
vpletenim entitetam? Podatki morajo biti v omrežju razpoložljivi v vsakem trenutku. 
Če ni tako, govorimo o t. i. ohromitvi storitev zaradi napada (angl.: denial od service 
– DoS). CAN-vodilo je na takšne napade zelo občutljivo. Napadalec bi lahko s 
pomočjo tehnike ponavljajočega pošiljanja neavtoriziranih zastavic ”error” 
popolnoma ohromil CAN-omrežje [23]. 
 
Verodostojnost – Ali je preneseno informacijo poslala avtorizirana naprava? 
Prejemnik (ECU) mora biti zmožen preveriti, kdo je pošiljatelj, sicer napadalec lahko 
ponaredi sporočilo in povzroči neustrezno delovanje naprave. Podatkovni paketi v 
notranjih omrežjih povezanih vozil ne vsebujejo dodatka, kjer je zapisan naslov 




Nezatajljivost – Ali lahko naprava dokaže, da je oz. ni oddala oz. prejela 
določene informacije? Zlorabljena naprava napad s prevaro zelo težko dokaže. 
Težave so že pri zagotavljanju osnovnih lastnosti CIA-triade, zato je zagotoviti 
nezatajljivost še toliko težje.  
 
3.2.1 Taksonomija napada v povezanih vozilih 
Taksonomija varnostnega dogodka služi kot ogrodje za opis varnostnih 
incidentov s poenoteno terminologijo. Po tej terminologiji se incident zgodi, ko 
napadalec izvrši enega ali več napadov z namenom doseči cilj.  
Taksonomijo varnostnega dogodka lahko prilagodimo za povezana vozila. 
Po opravljenih analizah Brooksove skupine [24] je bilo ugotovljeno, da v primerjavi 
s klasično Howardovo taksonomijo pri povezanih vozilih vohuni in voajerji kot 
napadalci niso verjetni ter da politična pridobitev za cilj ni verjetna. 
Najverjetnejše napade naj bi izvajali profesionalni tatovi zaradi finančnih pridobitev. 
Glede na raziskave Nilssonove skupine [25] so mogoče akcije dogodka napada v 
povezanem vozilu le spreminjanje, izgubljanje, preplavljanje, kraja, ponavljanje, 
slepljenje in branje.  
Če združimo ugotovitve obeh skupin, dobimo prilagojeno taksonomijo 
napada v povezanih vozilih (Slika 3-5). 
 
 
Slika 3-5: Prilagojena taksonomija varnostnega dogodka za povezana vozila 
 
 










implementacija proces izgubljanje razkritje	informacij finančni	viri
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3.3 Penetracijsko testiranje 
Penetracijski test je simulacija napada na računalniški sistem z namenom: 
 
1. dokazati ranljivost sistema v primeru resničnega, pravega napada [26] oz.  
2. preveriti učinkovitost varnostnih kontrol.  
 
Je proces poskusa pridobitve dostopa brez poznavanja avtentikacijskih 
podatkov, kot so uporabniško ime in geslo. Glavna razlika med pentesterjem (oseba, 
ki izvaja penetracijski test) in realnim napadalcem je ta, da pentester ima dovoljenje 
lastnika sistema, nad katerim se izvaja penetracijski test. Ko pentester dokaže 
ranljivost oz. jo izrabi, pravimo, da je našel luknjo. Velikokrat so pentesterji najeti, 
da najdejo le prvo luknjo, vendar je v večini primerov smotrno, da po odkriti luknji 
test nadaljujejo in odkrijejo še morebitne dodatne pomanjkljivosti, kajti končni cilj 
vsakega penetracijskega testa je povečati varnost testiranih informacijskih sredstev.  
Za visoko kakovost vsakega penetracijskega testa je izredno pomembno, da se 
podrobno beležijo vse aktivnosti testiranja, da bi se rezultati pregleda posteriorno 
lahko enoumno preverili. Ker se velikokrat izkaže, da se pojem penetracijsko 
testiranje enači z oceno ranljivosti (ang.: vulnerability assessment), velja na tem 
mestu izpostaviti bistveno razliko. Naloga penetracijskega testa je dejansko izvesti 
nedovoljeno akcijo (pridobiti dostope, spremeniti informacijo …), medtem ko je 
naloga pri ocenjevanju ranljivosti identificirati področja, kjer bi sistem lahko bil v 
nevarnosti, da ga napadalec zlorabi. Ocenjevalec ranljivosti se, takoj po tem, ko 
identificira ranljivost, ustavi in ne posega več v sistem, medtem ko pentester 
ugotovljeno ranljivost skuša še izrabiti, kar je jedro penetracijskega testa.  
Prvi korak penetracijskega testa v splošnem je t. i. izvidovanje (ang.: 
reconnaissance), kjer tester skuša izvedeti vse, kar je mogoče, v zvezi z napadenim 
sistemom. Običajno se začne z zbiranjem javno dostopnih informacij (mail, web 
strežniki), iz katerih se da izvedeti imena operacijskih sistemov, različice programske 
opreme, kateri moduli in storitve so vključene, IP-naslovi itd. V tej fazi tester dobi 
nepotrjene informacije, zato za tem sledi preverba že znanih ranljivosti za 
programsko opremo, ki naj bi tekla na ciljnih sistemih, s čimer se potrdi ali ovrže 
zbrane informacije. 
Izvedba temeljitega penetracijskega testa ni mogoča le z uporabo avtomatskih 
varnostnih orodij, temveč je potreben ročni angažma pentesterja, od planiranja in 
priprav pa vse do izvedbe. Ne glede na znanje in izkušnje se mora pentester ravnati 
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po eni izmed metodologij, da bodo rezultati testa dosledni, ponovljivi in dobro 
dokumentirani. 
 
Razlogov za metodološki pristop ročnega penetracijskega testa je več: 
 
1. Veliko ranljivosti je nemogoče odkriti le z avtomatiziranimi orodji. Najboljši 
primer za to je, ko je vdor v sistem mogoč šele z izrabo več manjših 
ranljivosti. Se pravi, da gre za kombinacijo točno določenih ranljivosti, ki jih 
avtomatično orodje ne prepozna kot mogoči neetični vstop v sistem.  
2. Izvedba praktičnega napada je pomembna tudi s stališča ocene poslovnega 
tveganja, saj je ta odvisen predvsem od tega, kolikšen trud mora napadalec 
vložiti v izkoriščanje neke ranljivosti.  
3. Penetracijski test je priložnost, da organizacija poleg ranljivosti in tveganj 
preveri tudi svoje obrambne sposobnosti (zaznava in odziv na napad), ki se 
med penetracijskim testom merijo in predstavijo v končnem poročilu. Če se 
izkaže, da je obramba pomanjkljiva, je poročilo takšnega testa dobra podlaga 
za smotrna dodatna vlaganja v informacijsko varnost.  
 
Penetracijsko testiranje se lahko izvaja na različne načine. Eden izmed 
kriterijev, po katerem se odločamo za način testa, je, koliko ima pentester informacij 
o tarči pregleda. V tem smislu v grobem ločimo tri pristope, in sicer beli test (ang.: 
white-box), slepi test (ang.: black-box) ter sivi test (ang.: grey-box). 
Pri belem testu ima pentester vse informacije o tarči. Cilj takšnega testa je 
simulacija napada internega napadalca, ki ima običajno na voljo tudi omejeni 
prijavni dostop do sistemov.  
Slepi test je čisto nasprotje belega testa, kar pomeni, da pentester o tarči nima 
nikakršnih dodatnih informacij, pozna le osnovne principe delovanja oz. ima neko 
mnenje o tem, kako naj bi ciljani sistem deloval. Cilj slepega testa je čista simulacija 
zunanjega hekerja. 
Sivi test je nekakšna mešanica slepega in belega testa, kar pomeni, da pentester 
običajno razpolaga z omejenim naborom informacij o tarči. Pri takšnem testiranju 
spletne aplikacije ima tester na primer na voljo en uporabniški dostop ali dva, česar 
pri slepem testu nima. Tako gre pri slepem testu predvsem za to, ali tester sploh 
lahko vdre v aplikacijo, pri sivem pa, kaj bi lahko legitimno prijavljeni uporabnik 
videl od preostalih uporabnikov, pa ne bi smel.  
Preostali kriteriji, po katerih se odločamo za način penetracijskega testa, so še, 
ali je napad simuliran od zunaj ali od znotraj, kaj točno bo tarča (aplikacija, omrežje, 
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virtualna infrastruktura, fizično varovanje, socialni inženiring …) in ali predstavniki 
za test vedo ali ne. 
Eden izmed sodobnejših standardov za izvedbo strukturiranega penetracijskega 
testa je PTES (Penetration Testing Execution Standard), prosto dostopen na spletu.7 
Standard PTES so sestavili ugledni prostovoljci, strokovnjaki, specialisti za 
penetracijska testiranja. PTES je načrtovan tako, da ga razumejo tako poslovni 
subjekti kot tudi ponudniki varnostnih rešitev, in tako služi za osnovo pri izvajanju 
penetracijskih testov. PTES je sestavljen iz sedmih faz in pokriva celotni cikel 
testiranja, od prve komunikacije testerja in naročnika pa vse do predstavitve poročila, 
ki zajema celoten proces testa z ugotovljenimi ranljivostmi. Faze testiranja po PTES-
standardu so: 
 
1. Uvodna opravila (ang.: Pre-engagement Interactions) 
2. Zbiranje informacij (ang.: Intelligence Gathering) 
3. Modeliranje groženj (ang.: Threat Modeling) 
4. Analiza ranljivosti (ang.: Vulnerability Analysis) 
5. Izraba (ang.: Exploit) 
6. Postizraba (ang.: Post Exploitation) 
7. Poročanje (ang.: Reporting) 
 
Čeprav je PTES izredno podrobno razdelan standard, pa ni prilagodljiv na čisto 
vse vrste sistemov. Z namenom preučitve različnih pogledov na penetracijsko 
testiranje si bomo v naslednjem delu pogledali, kateri standardi in metodologije so v 
svetu penetracijskega testiranja še zanimivi in kakšne so njihove značilnosti. 
  




3.4 Standardi in metodologije 
V zadnjem času se kaže povečano zanimanje in potreba po storitvah varnostnih 
preverjanj, kar je na eni strani posledica povečanih aktivnosti delovanja hekerskih 
skupin, po drugi strani pa tudi dejstvo, da se vedno več poslovanja izvaja prek 
spletnih aplikacij. Čeprav se veliko izvajalcev penetracijskih testov odloča za tehnike 
in prakse, ki so sicer plod njihovih lastnih izkušenj, ima izvedba penetracijskega testa 
po standardiziranem pristopu vendarle določene prednosti: 
 Doslednost – verjetnost, da se pri izvedbi kaj ključnega pozabi, je minimalna. 
 Ponovljivost – ponovitev testa na prenovljeni opremi čez nekaj časa bo dala 
dobre rezultate. 
 Učinkovitost – izvedba po metodologiji pomeni tudi, da se izvede največ v 
najkrajšem času. 
 
Poleg prednosti velja omeniti tudi regulativne razloge. Nekatere organizacije 
zahtevajo, da se penetracijski testi izvajajo po neki določeni metodologiji. Lep 
primer za to je PCI DSS.  
Skratka, potreba po metodološko urejenem izvajanju kompleksnih nalog 
penetracijskega testiranja je bila očitna že pred kar nekaj časa, zato so v ta namen 
nekatere vladne in nevladne organizacije začele pripravljati predloge za organiziran 
pristop varnostnih analiz v obliki metodologij in standardov. Med pomembnejše 
danes štejemo: 
 








V tem podpoglavju bomo opisali tri najbolj prepoznavne in uveljavljene 
metodologije s področja varnostnih preverjanj informacijskih sistemov. Omenjene 
metodologije nam bodo služile kot temelj in izhodišče za predlog specializirane 




OSSTMM (ang.: Open Source Security Testing Methodology Manual) je 
strokovno pregledana metodologija za sistematično izvajanje varnostnih testov z 
uporabo metrike. Avtor Pete Herzog jo razvija in izboljšuje že od začetka tretjega 
tisočletja (prva izdaja 18. 12. 2000). Zadnja uradna različica 3.02 velja od leta 2010 
in predstavlja celovito metodologijo za zagotavljanje informacijske varnosti na 
operativni ravni.  
Metodologija OSSTMM zagotavlja celovito ogrodje, ki ga je mogoče 
prilagoditi vsakovrstnemu varnostnemu testiranju.  
Metodologija obsega testiranje vseh varnostnih kanalov (človeških, fizičnih, 
brezžičnih, telekomunikacijskih ter podatkovnih) in je prilagodljiva za kakršnokoli 
varnostno preverjanje (penetracijsko testiranje, revizijski pregled, skeniranje 
ranljivosti) kakršnegakoli informacijskega sistema. 
Primarni namen avtorja je zagotoviti znanstveno metodologijo za natančno 
karakterizacijo operativne varnosti (OpSec) skozi pregled in korelacijo rezultatov 
testiranja na zanesljiv in konsistenten način. Izvedba po tej metodologiji naj bi 
testerju zagotavljala temeljitost, relevantnost vsebine, skladnost z zakonodajo, 
merljivost rezultatov, konsistentnost in ponovljivost ter da rezultati vsebujejo dejstva, 
ki izhajajo neposredno iz samega testa. 
 
3.4.1.1 Tip 
Metodologija na začetku predlaga šest različnih tipov oz. pristopov k 
varnostnemu testiranju, odvisno od ravni poznavanja obsega testa (angl.: scope) 
napadalca na eni strani in na drugi strani skrbnika tarče, v nadaljevanju tarča (slika 
3-6). 
 Slepi test (ang.: Blind) – Pri tem načinu napadalec o tarči ne ve nič za razliko od 
tarče, ki o testu ve vse in je na test tudi pripravljena. Ta vrsta testiranja je 
najprimernejša za preverbo napadalčevih sposobnosti.  
 Dvojni slepi test (ang.: Double Blind) – V tem načinu za razliko od slepega 
testa, tudi tarča o testu ne ve nič in o posegih ni vnaprej obveščena. Te vrste 
testiranj preverjajo tako napadalčeve sposobnosti kot tudi pripravljenost tarče na 
tovrstne napade. 
 Sivi test (ang.: Gray Box) – Pri sivem testu napadalec že ima neko omejeno 
poznavanje tarče. Predstavnik tarče je, tako kot pri slepem testu, polno 
pripravljen na test, zato tudi ta test preverja napadalčeve sposobnosti.  
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 Dvojni sivi test (ang.: Double Gray Box) – Podobno kot v dvojnem slepem testu 
se tu preverja tako napadalčeve kot tarčine sposobnosti. Zaradi omejenega 
poznavanja tako napadalca kot tarče pa so rezultati tega testa točnejši kot pri 
dvojnem slepem testu. 
 Tandem (ang.: Tandem) – Pri tem testu ima napadalec popoln vpogled v sistem 
tarče, tarča pa je o testu vnaprej polno obveščena. Takšen test je najtemeljitejši in 
primeren za zrelejša okolja. 
 Obratni test (ang.: Reversal) – Ker ima napadalec pri tem testu popoln vpogled, 
tarča pa nič ne ve, je takšen pregled namenjen izključno testiranju pripravljenosti 
tarče na tovrstne napade. 
 
 
Slika 3-6: Tipi testov OSSTMM [5] 	
 
3.4.1.2 Obseg 
Po tem, ko se odločimo za tip pregleda, je treba določiti obseg testa (ang.: 
Scope). Obseg testa je množica vseh mogočih podsestavov interakcij s sredstvi in po 
OSSTMM obsega pet kanalov (ang.: channel), razporejenih v tri razrede (ang.: 
class). Kanali so komunikacijske poti do sredstev – nekaj, kar ima vrednost za 
lastnika (npr. zlato, ljudje, notesniki, frekvenčni prostor …). 
Imena kanalov in modulov v nadaljevanju zaradi specifičnosti terminologije 
namenoma puščamo v izvirniku. 
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1. PHYSSEC – Physical Security 
a. Human – se osredotoča predvsem na človeški dejavnik 
b. Physical – se osredotoča na fizično varovanje 
2. SPECSEC – Spectrum Security 
a. Wireless – se osredotoča na vse brezžične komunikacije 
3. COMSEC – Communications Security 
a. Telecommunication – se osredotoča na žične komunikacijske poti 
b. Data Networks – se osredotoča na elektronske sisteme in podatkovna 
omrežja 
 
3.4.1.3 Potek metodologije 
Pregled po OSSTMM-metodologiji se začne s pregledom drže (ang.: posture) 
tarče. V držo spadajo kultura, pravila, normativi, regulativa, zakonodaja in politike, 
ki definirajo tarčo. Konča se z izdelavo poročila, ki vsebuje celoten potek revizije z 
ugotovitvami. 
 
Metodologija obsega 17 testnih modulov, ki so razdeljena v štiri faze:  
 
a. faza regulativ 
b. faza definiranja obsega 
c. faza zbiranja informacij 
d. faza testiranja interaktivnih kontrol 
 
Posamezni modul definira skupek specifičnih opravil. Vsak modul vsebuje 
vhod(e) in izhod(e). Vhod predstavlja informacijo, ki je potrebna za izvedbo 
določenega opravila, izhod pa rezultat izvedenega opravila.  
Po OSSTMM se delovni proces (Slika 3-7) za vseh pet kanalov uporablja 
enako, se pa glede na posamezni kanal razlikujejo predlagana opravila.  
 








Posture Review: Definira obseg in ugotavlja, katere teste je treba izvesti. Ta modul 
se osredotoča na pravila, normative, regulativo in politike, ki so primerne za tarčo. 
Logistics: Definira logistične omejitve revizijskega procesa, kot so oddaljenost, 
komunikacijske hitrosti itd. 
Active Detection Verification: Definira praktične omejitve, ki bi prišle do izraza pri 
interaktivnih testih. 
Visibility Audit: Določa razpoložljive tarče znotraj obsega pregleda. 
Access Verification: Preverja, ali dostopovna točka za dostop do tarče potrebuje 
avtorizacijo. 
Trust Verification: Identificira razmerja zaupanja med tarčami.  
Controls Verification: Meri operativno učinkovitost varnostnih kontrol. 
Process Verification: Testira vzdrževanje funkcionalne varnosti v odvisnosti od 
delovnih procesov in v skladu s predpisi. 
 
 





Configuration Verification: Preučuje sistem v stanju privzetega delovanja. 
Property Validation: Meri širino in globino nezakonite uporabe intelektualne 
lastnine ali aplikacij. 
Segregation Review: Preverja količino razpoložljivih osebnih podatkov, ki so na 
voljo v odvisnosti od zahtevanih pravil in zakonodaje. 
Exposure Verification: Išče prosto razpoložljive informacije, ki nehote prekomerno 
razkrivajo tarčo.  
Competitive Intelligence Scouting: Išče prosto razpoložljive informacije, ki bi 
lahko škodile tarči. 
Quarantine Verification: Ugotavlja učinkovitost avtentikacije v primeru uporabe 
karanten. 
Privileges Audit: Ugotavlja in meri vpliv zlorabe podreditvenih kontrol, poverilnic 
in privilegijev ter neavtorizirane eskalacije privilegijev na višjo instanco. 
Survivability Validation/Service Continuity: Ocenjuje odziv sistema na neobičajno 
vzbujanje v smislu neprekinjenega delovanja. 
Alert and Log Review/End Survey: Končno poročilo pregleda 
 
Rezultat testa je celovita varnostna analiza testiranih kanalov, izražena v 
posebej za to metodologijo razviti merski enoti RAV (ang.: Risk Assesment Values), 
ki predstavlja metriko za oceno operativne varnosti. 
 
3.4.2 NIST SP800-115 
Ameriški Nacionalni inštitut za standarde in tehnologijo (NIST) je z namenom, 
da bi organizacijam podal vodila pri planiranju, izvajanju ter evaluaciji varnostnih 
testiranj, predstavil specializirano metodologijo za ocenjevanje varnosti v posebni 
publikaciji z oznako SP800-115 [27]. NIST testiranje varnosti vidi kot proces, ki 
ugotavlja, v kolikšni meri ocenjevana entiteta oz. sistem ustreza varnostnim 
zahtevam, in pri tem predlaga tri načine: 
 Ocena s pomočjo tehničnega testiranja sistemov – cilj: primerjati dejanske in 
pričakovane odzive. 
 Ocena s pomočjo revizijskega pregleda – cilj: analizirati pregledovane sisteme 
in razumeti njihovo funkcioniranje. 
 Ocena s pomočjo izvedbe poglobljenih intervjujev s predstavniki organizacije – 
cilj: identificirati morebitne težave. 
Metodologija mora pri tem vsebovati vsaj naslednje tri faze: 
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1. Planiranje – Zbiranje vseh podatkov, ki so relevantni za testiranje, kot so 
sredstva, grožnje, politike itd. Po tej fazi mora biti jasen celoten obseg in končni 
cilj pregleda.  
2. Izvedba – V tej fazi se izvaja operativni del testa, kot so identifikacija ranljivosti 
in analiza tveganj. Glavni cilj te faze je identificirati vse težave na tehnični in 
organizacijski ravni. 
3. Post analiza – Rezultat zadnje faze je dokument v obliki poročila, katerega 
poudarek so priporočila za odpravo ugotovljenih pomanjkljivosti. 
 
V publikaciji NIST SP800-115 lahko med drugim najdemo tudi natančnejša 
tehnična navodila za izvajanje penetracijskih testov, kjer avtorji predlagajo 
razvrstitev tehnik v naslednje fazno porazdeljene kategorije: 
 
3.4.2.1 Pregledovalne tehnike 
V tem naboru tehnik metodologija definira, kako ročno pregledati in analizirati 
sredstva in varnostne politike. Pregledovalne tehnike v splošnem opisujejo proces 
pasivnega zbiranja informacij. Ker pasivno zbiranje informacij ne vpliva na 
delovanje procesov v organizaciji, se po pravilu te tehnike vedno izvajajo na začetku 
vsakega varnostnega pregleda. Tehnike, ki spadajo v to kategorijo, so: 
 pregled dokumentacije, 
 pregled log zapisov, 
 pregled pravil, 
 pregled sistemskih konfiguracij, 
 vohljanje mrežnega prometa, 
 preverba integritete datotek. 
 
3.4.2.2 Tehnike identifikacije in analize tarč  
Tu metodologija definira, kako identificirati tarče pregleda in kako določiti 
njihove lastnosti. S pomočjo teh tehnik tester odkriva aktivne naprave in procese v 
omrežju. Tehnike v tej kategoriji so: 
 odkrivanje omrežij, 
 odkrivanje omrežnih portov in aktivnih servisov oz. storitev, 
 skeniranje ranljivosti, 




3.4.2.3 Tehnike ocene ranljivosti tarč  
V tej kategoriji metodologija definira, kako preveriti prisotnost ranljivosti in 
kako oceniti njihove varnostne stopnje. V namen odkrivanja novih potencialnih 
ranljivosti se uporablja v predhodnih tehnikah zbrane informacije. Ranljivosti se 
skuša tudi izrabiti (ang.: exploit). Ker so te tehnike za tarčo najbolj invazivne in za 
delovanje sistema najbolj tvegane, se uporabljajo kot zadnji aktivni poseg v omrežju, 
s čimer je zagotovljeno, da izvedba vseh predhodnih tehnik ni ogrožena.  
NIST SP800-115 penetracijsko testiranje umešča prav v to fazno kategorijo. 
Pri penetracijskem testu gre za simuliranje realnih napadov in spremljanje odziva 
tarče. Predlagan penetracijski test je razdeljen v štiri korake (Slika 3-8): 
 
 
Slika 3-8: NIST SP800-115 koraki penetracijskega testa [27] 
 
 Planiranje – V tem uvodnem koraku se zbere vse potrebne informacije za 
izvedbo napada. 
 Odkrivanje – V tem koraku se upari vse predhodno zbrane informacije s 
ponovnim skeniranjem omrežja. Tu napadalca zanimajo predvsem: »host« imena, 
IP-naslovi, imena zaposlenih in informacije sistema. Ta korak izboljšuje analizo 
ranljivosti in finalizira seznam tarč.  
 Napad – Ta korak je jedro penetracijskega testiranja (Slika 3-9). Ker napad v 
bazo znanja prinaša še več novih podatkov, se zato vračamo v prejšnji korak. 
Najbolj znane ranljivosti, ki jih testerji izrabljajo v fazi napada, so: napačne 
varnostne nastavitve, napake v kodi operacijskega sistema, preplavitev 
predpomnilnika (ang.: buffer overflow), pomanjkljivo preverjanje vhodnih 
parametrov, zloraba pravic do datotek prek simboličnega linka ipd. 
 Poročanje – Rezultati se zbirajo in beležijo že med vsemi tremi predhodnimi 
koraki. V končnem poročilu morajo biti zbrane ugotovljene ranljivosti s 




Slika 3-9: Faze napada po NIST SP800-115 [27] 
 
Metodologija NIST SP800-115 podobno kot tudi druge predlaga različne 
pristope k preverjanju varnosti in pri tem definira štiri možnosti: 
 
 Zunanje preverjanje – Preverjanje z zunanje strani obrobja organizacije. 
Cilj tega pristopa je simulirati zunanjega napadalca. 
 
 Notranje preverjanje – Preverjanje z notranje strani. Cilj tega pristopa je 
simulacija notranjega uporabnika kot napadalca ali pa zunanjega napadalca, 
ki se mu je že uspelo prebiti v notranji del. 
 
 Očitno (angl.: Overt) preverjanje – Znano tudi kot »White Hat testing« – 
pri tem pristopu ima tester vse informacije o organizaciji, osebje pa je 
seznanjeno o podrobnostih testiranja. Ta pristop se običajno uporablja za 
treniranje osebja organizacije. 
 
 Prikrito (angl.: Covert) preverjanje – Znano tudi kot »Black Hat testing« – 
klasični slepi test, kjer je tester prepuščen samemu sebi in nima nikakršnih 
dodatnih informacij, osebje organizacije pa o testu ne ve nič. 
 
Metodologija NIST SP800-115 gre v primerjavi z metodologijo OSSTMM bolj 












Metodologija ISSAF (Information Systems Security Assessment Framework) 
je skupek navodil za izvajanje varnostnih preverjanj, ki so jo spisali strokovnjaki 
skupine OISSG (Open Information Systems Security Group). ISSAF pokriva vsa 
področja varnostnih preverjanj, od visokonivojskih (vplivi na poslovanje) do čisto 
tehničnih (varnostno preverjanje gesel, sistemov, omrežij, aplikacij …) [28]. 
Sestavljena je iz štirih glavnih faz:  
1. planiranje (ang.: planning),  
2. ocenjevanje (ang.: assessment),  
3. obravnava (ang.: treatment) in  
4. potrjevanje (ang.: accreditation). 
 
3.4.3.1 Planiranje 
V fazi planiranja je treba natančno definirati obseg projekta. Organizacija ima 
nalogo, da upraviči projekt in da zagotovi potrebne vire. Glavni koraki v tej fazi so: 
zbiranje informacij, izdelava projektnega plana, identifikacija virov, zagotovitev 
finančnih sredstev ter na koncu zagon projekta. 
 
3.4.3.2 Ocenjevanje 
V fazi ocenjevanja se definira potrebne pristope za določitev varnostnih 
tveganj. Faza je razdeljena na dve kategoriji s pripadajočimi aktivnostmi: 
 
1. Notranja določitev tveganj 
 identifikacija predmetov oz. tarč pregleda (procesi, sredstva, stavbe …), 
 identifikacija groženj in ranljivosti, 
 ocena vpliva na poslovanje prek izrabljene ranljivosti, 
 verjetnost izrabe ranljivosti. 
 
2. Ocenjevanje kontrol 
 ocenjevanje zakonskih in regulatornih zahtev, 
 ocenjevanje implementirane varnostne politike, 
 ocenjevanje upravljanja varnostne politike, 
 ocena sistemskih varnostnih kontrol, 
 ocena upravljanja sistemskih varnostnih kontrol, 




V fazi obravnave se sprejme odločitve v zvezi z ocenjenimi tveganji. Ključno 
je, da se organizacija v tej fazi odloči, katera tveganja bodo za njo sprejemljiva in 
katere ranljivosti bo treba odpraviti. 
 
3.4.3.4 Potrjevanje 
V fazi potrjevanja se izvedejo potrebni koraki za pridobitev certifikacije 
ISSAF. 
 
3.4.3.5 Metodologija penetracijskega testiranja po ISSAF 
ISSAF v sklopu celotnega ogrodja predlaga specializirano metodologijo 
penetracijskega testiranja, ki spada v preverjanje sistemskih varnostnih kontrol, ki se 
izvajajo v fazi ocenjevanja. Metodologija je sestavljena iz treh faz, planiranje in 
priprava, ocena ter poročanje, čiščenje in uničenje artefaktov. 
 
Planiranje in priprava – V tej fazi se določi obseg, potrebne akcije in 
pričakovanja. Metodologija zahteva, da se določi kontaktne osebe, tako na strani 
naročnika (tarča) kot tudi na strani izvedbenika (pentester). V tej fazi se predvideva 
tudi formalni vzpostavitveni sestanek (ang.: kick-off meeting), kjer se dogovori 
natančen terminski plan, eskalacijski plan v primeru odkritih visokih tveganj že med 
testom in vse druge morebitne dogovore. Ob koncu sestanka se podpiše medsebojni 
sporazum, ki zagotavlja zakonsko zaščito za obe stranki. 
 
Ocena – Ta faza je jedro ISSAF metodologije penetracijskega testa in 
predpisuje devet operacij (Slika 3-10): 
 
1. Zbiranje informacij 
Specifično za to metodologijo je, da se informacije lahko zbirajo na več 
različnih načinov, po eni strani tehnično, s pomočjo uporabe orodij, kot je npr. 
WHOIS, prek pregleda DNS-zapisov, ter po drugi strani netehnično, s pomočjo 
tehnik socialnega inženiringa. Pomembne informacije se zbirajo tudi s pomočjo 
javnih storitev. Glavno vodilo v tem koraku je, da več kot pentester izve o tarči, 





Slika 3-10: Diagram metodologije penetracijskega testiranja ISSAF [28] 
 
2. Mapiranje mrežnih virov 
Nadaljevanje prejšnjega koraka s poglobljeno analizo. Cilj je identificirati vse 
naprave ter izdelati topologijo povezav s pomočjo tehničnih orodij za mrežno 
analizo. S pomočjo te faze lahko pentester potrdi ali ovrže v prejšnji fazi 
identificirane sisteme. 
 
3. Identifikacija ranljivosti 
Potem ko je seznam virov določen, pentester izvede preverbo ranljivosti na 
posameznih sistemih. Ranljivosti najprej identificira, za tem presodi, katere je 
dejansko mogoče izrabiti, in oceni morebitne posledice izrabe. Za konec pripravi še 
scenarije izrabe kot predpripravo za naslednji korak.  
 
4. Penetracija 
V tem koraku pentester prvič izvede napad proti sistemu. Cilj te faze je izraba 
v predhodnem koraku ugotovljenih ranljivosti. Pentester mora najprej pripraviti 
orodja za izrabo ter vsak scenarij preizkusiti na testnem sistemu, preden ga izvede še 




5. Pridobitev dostopa in eskalacija pravic 
V tem koraku pentester dokaže možnost prijave v sistem s pomočjo izrabe ene 
ali več ranljivosti. 
 
6. Nadaljevanje zbiranja notranjih ranljivosti 
V tem koraku pentester nadaljuje zbiranje informacij po tem, ko je že vstopil v 
sistem. Večinoma gre za lovljenje gesel, snemanje in analizo notranjega prometa ter 
identifikacijo novih omrežij in topologij. 
 
7. Penetracija oddaljenih uporabnikov in omrežij 
V tem koraku se pentester osredotoči na morebitne pomanjkljivosti varnih 
povezav (VPN) do oddaljenih uporabnikov in sistemov. Če je vstop v oddaljen 
sistem mogoč, se v tem delu spet ponovi vse predhodne faze. 
 
8. Ohranjanje dostopa 
V tem koraku pentester skuša dokazati možnost prisotnost napadalca tudi po 
odpravi ranljivosti, prek katere je vstopil. 
 
9. Zakrivanje sledi 
Ob koncu testa pentester zbriše sledi o svojih aktivnostih, tako kot bi naredil 
pravi napadalec. Če je v uporabi sistem za centralno zbiranje log zapisov (SIEM), 
mora pentester vdreti tudi v ta sistem in zbrisati ustrezne zapise. 	
	
Poročanje, čiščenje in uničenje artefaktov – Zadnja faza, ki končuje celoten 
pregled, vsebuje poročanje o rezultatih, in sicer:  
 Pomembnejše informacije ustno že takoj po koncu penetracijskega testa. 
 Pisno poročilo, ki vsebuje povzetek za vodstvo, obseg projekta, uporabljena 
orodja, seznam opravljenih testov na časovnici, rezultate testov, identificirane 
ranljivosti s priporočili za odpravo ter seznam akcij in ukrepov.  
 Predstavitev rezultatov pri naročniku. 
	






4 Model groženj povezanih vozil 
Model groženj je strukturiran pristop k analiziranju varnostnih tveganj v 
sistemu (omrežju, aplikaciji, napravi …). Zgodovinsko izhaja iz sveta razvoja 
spletnih aplikacij. Hitro se je namreč izkazalo, da je posteriorna odprava ranljivosti, 
ki izvirajo iz arhitekture aplikacije, nepraktična, zamudna in draga. Z modeliranjem 
groženj že v fazi razvoja se temu izognemo.  
Drugi način, kjer model groženj pride do izraza, je penetracijsko testiranje. Za 
temeljito izvedbo penetracijskega testa sistema, sploh kompleksnejšega, je izdelava 
modela groženj nujna, saj se na ta način izognemo brezciljnemu tavanju po površju 
napada, brez jasnega scenarija, kam nas bo pot pripeljala. Takšen penetracijski test bi 
bil neučinkovit, nekonsistenten ter netemeljit. Eden izmed priznanih standardov 
penetracijskega testiranja, ki modeliranja groženj ne preskoči, je Penetration Testing 
Execution Standard.8  
Ker je modeliranje groženj v povezanem vozilu posebej zanimivo, mu velja 
nameniti posebno poglavje. Modeliranje groženj se začne s popisom vseh mogočih 
vstopnih točk, ki skupaj tvorijo površje napada. V ta namen si zato najprej poglejmo, 
katere vstopne točke je pri povezanem vozilu do zdaj identificirala raziskovalna 
srenja, nato izluščimo površje oddaljenega napada, na podlagi katerega bomo na 
koncu zgradili visokonivojski model groženj za povezano vozilo. 
4.1 Napadi na povezana vozila v znanstveni literaturi  
Sodobna vozila omogočajo širok nabor možnosti povezav in s tem veliko 
možnosti za zlorabo. Več funkcionalnosti ko povezano vozilo prinaša, večja je 
verjetnost obstoja potencialnih ranljivosti in s tem večji nabor mogočih zlorab oz. 
napada.  
Omrežja v povezanem vozilu lahko razdelimo na žična in brezžična. Ključna 
razlika je v tem, da napad na žično omrežje zahteva fizični dostop do vozila, 




brezžični pa ne. Brezžična omrežja tako omogočajo najpriročnejši način za vdor v 
sodobno vozilo.  
Koscher s skupino [9] je raziskoval, kaj vse se da narediti po priklopu v CAN-
omrežje. 
V svojem delu je predstavil 12 skrb vzbujajočih napadov na različne 
funkcionalnosti vozila, kot npr. prikazovanje poljubnih sporočil – napačne hitrosti, 
napačnega stanja goriva, vklapljanje in izklapljanje zavor, ugašanje motorja ipd.  
Checkoway s sodelavci [8] je dokazal, da je mogoče dostopati do CAN-vodila 
z uporabo funkcije za posodabljanje programske opreme prek CD-predvajalnika. Ta 
ista skupina je pokazala tudi, da se da kontrolirati CD-predvajalnik s pomočjo za v ta 
namen narejene posebne datoteke WMA (angl.: Windows Media Audio). Prek 
kontrole CD-predvajalnika so nato lahko v notranje omrežje pošiljali poljubna CAN-
sporočila. Dodatno so pokazali še, da se v notranje omrežje da vdreti prek protokola 
Bluetooth, prek sistema za nadzor pritiska v pnevmatikah (TPMS) in podobno. 
Miller in Valasek [29] sta v svojem prvem zbirniku predstavila 20 napadov, ki 
izkoriščajo ranljivosti po tem, ko bi napadalec že vstopil v CAN-omrežje. V teh 
napadih jima je med drugim uspelo nadzorovati vklop in izklop žarometov, sistem za 
avtomatsko parkiranje, sistem za pomoč pri zaviranju ABS, lahko sta ugašala motor 
ipd. Njuna najnovejša raziskava [10] pa je pokazala možnost vdora v nekatera vozila 
na daljavo zaradi ranljivosti v Jeepovem sistemu Uconnect.  
 
 
Slika 4-1: Predstavitev vdora v vozilo Jeep Cherokee na konferenci Black Hat avgusta 20159  




4.2 Površje napada pri povezanem vozilu 
Površje napada je skupek mogočih vstopnih točk, ki jih napadalec lahko 
izkoristi za vnos ali ekstrakcijo podatkov iz omrežja. Na Sliki 4-2 vidimo tipične 
vstopne točke v povezano vozilo, ki skupaj tvorijo površino napada [8]. 
 
 
Slika 4-2: Površina napada povezanega vozila [8] 
Ker je za namen ugotovitve morebitnih ranljivosti povezanega vozila zanimiv 
predvsem pogled s stališča oddaljenega dostopa, se bomo na tem mestu omejili na 
identifikacijo oddaljenega površja napada, kot sta ga identificirala Miller in Valasek 
[10]. Fizični dostop napadalca do notranjega omrežja vozila in pozneje manipuliranje 
z ECU-napravami, je v praksi nerealen. Tudi sicer napadalec, ki fizično pride do 
vozila, lahko povzroči škodo tudi na drugačen, ne računalniški način (npr. rezanje 
zavorne žice). 
	
4.2.1 Pasivni sistem zaščite proti kraji 
V avtomobilskem ključu je majhen čip, ki je namenjen komunikaciji s 
senzorjem, ki se nahaja nekje pod krmilom (PATS10). Ko se sproži ukaz za zagon 
vozila (pritisk gumba start ali obrat ključa), računalniški modul v vozilu pošlje RF-
signal odzivniku v ključu, ki nato odgovori z unikatnim RF-signalom in s tem da 
potrditev, da se vozilo lahko zažene. Če omenjeni računalniški modul v nekem 
kratkem časovnem oknu (t < 1s) ne bi prejel ustreznega signala, se vozilo ne bi 
zagnalo. Sistem je teoretično mogoče onemogočiti z napadom z odpovedjo storitev 
                                                
10 angl. Passive Anti-Theft System – PATS 
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(DoS), sicer pa je realno površina napada tu izredno majhna, tako zaradi majhne 
uporabne razdalje kot funkcionalnosti mehanizma. 
Oddaljenost: 10 centimetrov 
Velikost površine napada: majhna 
 
4.2.2 Sistem za nadzor tlaka v pnevmatikah 
V modernem vozilu ima vsaka pnevmatika senzor, ki neprestano spremlja 
zračni pritisk in v realnem času sporoča podatke odgovorni ECU-enoti (TPMS11). RF 
signal je lastniški. TPMS-sistem omogoča več možnosti za zlorabo. Doseči je 
mogoče, da vozilo dobi napačne informacije o pritisku v pnevmatikah. Dokazano je 
tudi, da je mogoče doseči sesutje enote ECU. 
Oddaljenost: 1 meter 
Velikost površine napada: srednja 
 
4.2.3 Sistem za dostop do avtomobila brez ključa 
V obesku za ključe je radijski oddajnik, ki komunicira z ECU-enoto v vozilu 
(RKE12). Oddajnik ob ukazu ECU-enoti pošlje identifikacijsko kodo (ID) v šifrirani 
obliki. Če je ustrezna, ECU v odvisnosti od ukaza izvede odklep, zaklep ali zagon 
vozila. Tako kot v PATS-primeru je tudi tu mogoče povzročiti odpoved storitve, kar 
bi onemogočalo odklep, zaklep ali zagon vozila. V nekaterih primerih bi bil mogoč 
tudi odklep in zagon vozila brez ustreznega obeska.  
Oddaljenost: do 20 metrov 
Velikost površine napada: majhna 
 
4.2.4 Bluetooth 
Danes si v našem vozilu ne predstavljamo življenja brez povezljivosti 
Bluetooth. Najmanj, za kar to funkcionalnost potrebujemo, je prostoročno 
telefoniranje. Večina sodobnih vozil omogoča sinhronizacijo bluetooth naprave z 
vozilom. V praksi to pomeni, da ena izmed ECU-enot procesira signal frekvence 2.4 
GHz. Najpogosteje je to centralna radijska enota. Na ta način vozilo lahko dostopa 
do imenika mobilnega telefona, izvaja telefonske klice, predvaja glasbo neposredno 
                                                
11 angl. Tire Pressure Monitoring System 
12 angl. Remote Keyless Entry 
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iz interneta, pošilja SMS-sporočila ipd. Bluetooth sklad je občutno večji od 
predhodno omenjenih komunikacijskih protokolov in zato predstavlja več možnosti 
vdora oz. večjo površino napada. Pri Bluetooth protokolu se je že v preteklosti 
pokazalo, da je ranljiv. Ker je v informacijski tehnologiji prisoten že kar nekaj časa, 
je bil deležen večje pozornosti hekerske skupnosti, kot pa so npr. specializirani 
protokoli v povezanih vozilih. V splošnem sta mogoča dva scenarija napada, prvi in 
najnevarnejši vsebuje nepovezano (angl.: un-paired) napravo, drugi pa je izvedljiv, 
ko je naprava že povezana.  
Oddaljenost: 10 metrov 
Velikost površine napada: velika 
  
4.2.5 Radijski podatkovni sistem 
Radijski sprejemniki že nekaj časa poleg avdiosignalov prejemajo tudi nekatere 
druge podatke, kot npr. RDS13, s pomočjo katerega se na ekranu izpiše ime radijske 
postaje, ime predvajane pesmi itd. Pri tem morajo biti podatki razčlenjeni in ustrezno 
prikazani, kar dopušča možnost za zlorabo. 
Oddaljenost: 100 metrov 
Velikost površine napada: majhna 
 
4.2.6 Telematika 
Telematika14 združuje informacijske in telekomunikacijske tehnologije v 
vozilu. Med drugim prek GSM-vmesnika vozilu omogoča povezavo z baznimi 
postajami. Prek tega sistema vozilo prejema prometne in vremenske informacije. 
Modernejša vozila v sklopu telematskega sistema ponujajo tudi možnost postavitve 
interne brezžične (Wi-Fi) dostopne točke. Zaradi velike oddaljenosti mogočega 
dostopa in različnih možnosti povezav znotraj vozila (različno od proizvajalca do 
proizvajalca) je ta točka za napadalca najzanimivejša. 
Oddaljenost: velika 
Velikost površine napada: velika 
 
                                                
13 angl. Radio Data System 
14 angl. Telematics 
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4.2.7 Internet in aplikacije 
Z razvojem tehnologije se je v vozilo prikradel tudi internet in z njim 
aplikacije, ki so vedno bolj podobne aplikacijam, ki jih vsakodnevno uporabljamo na 
osebnih računalnikih in mobilnih napravah – npr. spletni brskalnik. Te nove 
pridobitve s seboj prinašajo tudi veliko novih možnosti napada (angl.: attack vector), 
saj vsaka aplikacija prinaša veliko površino napadov. Za aplikacije velja, podobno 
kot za Bluetooth, da so napadalcem veliko bolj poznane, zato so metode zlorab 
veliko bolj raziskane.  
Velikost površine napada: velika 
 
4.3 Modeliranje groženj povezanega vozila 
Grožnja (po ISO 27005) je morebitna možnost za nastanek incidenta, ki lahko 
povzroči škodo sistemu oz. organizaciji. 
Model groženj lahko gradimo na različne načine. Eden izmed načinov je, da si 
pomagamo z drevesom napada (angl.: attack tree) [30], primer na sliki 4-3. Ne glede 
na to, katerega načina se lotimo, je končni cilj, da identificiramo sredstva, ki jim 
napadalec lahko ogrozi zaupnost, neokrnjenost in razpoložljivost ter pripadajoče 
grožnje. S tveganjem utežene grožnje nato mapiramo z ogroženimi sredstvi.  
Pristop, ki ga bomo predstavili v nadaljevanju in je prirejen za povezana vozila, 
je v svojem delu predstavil raziskovalec Smith [31]. 
 
 
Slika 4-3: Primer drevesa napada15 






4.3.1 Popis površja napada 
V fazi zbiranja informacij o vozilu (internet, knjižnice, socialna omrežja …) 
smo že pridobili potrebne podatke, da lahko izrišemo topološko skico 
komunikacijskih povezav znotraj vozila ter definiramo perimeter oz. obrobje (Slika 
4-4). 
 
Slika 4-4: Primer topološke sheme povezanega vozila [32] 
 
Sledi identifikacija vseh mogočih vstopnih točk, ki bi jih lahko uporabil 
napadalec. Pri tem si lahko pomagamo z naslednjimi vprašanji: 
 
Opazovanje od zunaj 
 Kakšne brezžične signale sprejema? RF, obesek za ključe, oddaljeni senzorji 
… 
 Ali obstaja fizični dostop do numerične tipkovnice? 
 Ali obstajajo senzorji za dotik ali premikanje? 
 
Opazovanje od znotraj 
 Kateri avdiovhodi obstajajo? CD, USB, Bluetooth … 
 Ali obstaja diagnostični port?  





4.3.2 Diagram vektorjev napada 
V naslednji fazi začnemo graditi diagram povezav med vstopnimi točkami in 
sredstvi. 
Celotni model bo obsegal tri sloje. Začeli bomo z vrhnjim slojem (0) ter nato 
prodirali v globino prek sloja 1 do sloja 2, kjer bomo dosegli sredstva, ki so predmet 
zanimanja napadalcev. 
Sloj 0: V tem delu zrišemo diagram, na katerem so v prejšnjem koraku 
identificirane vstopne točke, ločene na zunanjost in notranjost vozila, ter vozilo kot 
kompleksni proces, ki ga označimo s številko 1.0. Vstopne točke predstavljajo 
pravokotniki, proces pa krog.  
 
 









Sloj 1: Naslednji sloj je podrobnejši izris izbranega procesa, v našem primeru 
je ta proces vozilo. V tem delu zrišemo diagram, kjer specificiramo povezave 
vhodnih točk s posameznimi deli procesa, ki jih imenujemo sprejemniki. Posamezne 
sprejemnike zaradi dokumentiranja ustrezno oštevilčimo – prva številka predstavlja 
številko (nad)procesa iz diagrama sloja 0, druga pa številko sprejemnika.  
 
 
Slika 4-6: Diagram sloja 1 [31] 
 
V tem diagramu smo tako identificirali štiri nove procese (Infotainment, 
immobilizer, ECU in TPMS) ter tri meje, ki določajo delitev med področji zaupanja 
različne stopnje. Vstopne točke, ki so najbolj oddaljene, so vredne najmanjšega 
zaupanja, najbližje pa največjega. Večje število mej zaupanja ko določen kanal 






Sloj 2: Na tem mestu se osredotočamo na komunikacijske poti znotraj vozila. 
V našem primeru si bomo pogledali proces – centralno konzolo (infotainment), ki 
temelji na operacijskem sistemu Linux in je običajno neposredno povezana z 
notranjim delom omrežja v vozilu. 
 
 
Slika 4-7: Diagram sloja 2 [31] 
 
Področja zaupanja smo zdaj grupirali v črtkane pravokotnike in uvedli novo 
področje zaupanja – področje jedra operacijskega sistema (angl.: kernel), ki 
predstavlja prostor z najvišjim tveganjem. Sistemi, ki komunicirajo neposredno z 
jedrom, predstavljajo višje tveganje kot sistemi, ki komunicirajo s sistemskimi 
aplikacijami. Na diagramu lahko opazimo imena modulov, tipična za Linux (udev, 
Kvaser, HSI). Udev16 je odgovoren za upravljanje USB-naprav v Linuxu, HSI17 je 
gonilnik, ki skrbi za komunikacijo z GSM-modulom, Kvaser je gonilnik za mrežno 
komunikacijo v vozilu.  
 
 





4.3.3 Identifikacija in mapiranje groženj 
Po tem, ko smo si zrisali sheme dva sloja v globino, teoretično identificiramo 
še grožnje. Spet začnemo pri površini in postopoma prodiramo do sredstev, ki smo 
jih identificirali v spodnjem sloju. Pomembno je, da se pri vsakem sloju držimo 
ustrezne ravni, tudi ko preudarjamo mogoče scenarije zlorab oz. grožnje.  
 
Grožnje – Sloj 0: Pri ovojnem sloju npr. predvidevamo, da napadalec lahko ukrade 
vozilo, ugasne vozilo ipd., torej kaj vse lahko naredi z vozilom, ne pa tudi kako. 
Grožnje – Sloj 1: V naslednjem sloju se skoncentriramo na mogoče scenarije, kaj 
vse bi napadalec lahko storil z vozilom ob uporabi določene vstopne točke. Za 
vstopno točko USB recimo predvidevamo, da prek nje napadalec lahko na centralno 
konzolo namesti škodljivo kodo ipd. 
Grožnje – Sloj 2: V zadnjem sloju se koncentriramo na konkretne, izvršljive grožnje 
in jih grupiramo glede na sredstva – v našem primeru Bluez,18 wpa_supplicant,19 
HSI, udev in Kvaser.  
Mapiranje groženj na sloju 2 si poglejmo na primeru gonilnika HSI: 
 Starejše različice imajo znane ranljivosti, ki jih je mogoče izrabiti. 
 Lahko bi bil dovzeten za injiciranje serijske komunikacije – napad MITM,20 kjer 
napadalec vstavi serijski ukaz v podatkovni tok. 
 
Na ta način si zgradimo tabelo teoretično izvršljivih groženj. Kot zadnji korak 
modeliranja groženj nam ostane le še, da grožnje ustrezno ovrednotimo z oceno 
tveganj. 
Modelov za podajanje ocene tveganj je več. Avtor omenjenega modela groženj 
predlaga sistem DREAD,21 ki za razliko od klasične analize (Tveganje = Verjetnost x 
Posledice) prinaša bolj granularno oceno, ker upošteva: oceno škode (angl.: damage 
potential), ponovljivost (angl.: reproducibility), enostavnost zlorabe (angl.: 
exploitability), število prizadetih uporabnikov (angl.: affected users) enostavnost 
identifikacije (angl.: discoverability). Pri tem se za vsako lastnost poda ocena od 




                                                
18 https://en.wikipedia.org/wiki/Bluetooth_stack#BlueZ 
19 https://en.wikipedia.org/wiki/Wpa_supplicant 
















Ko imamo torej seznam teoretično uresničljivih groženj tudi ustrezno utežen z 
oceno tveganj, lahko nadaljujemo analizo ranljivosti, ki je naslednja faza 
metodologije penetracijskega testiranja.  
Ideja vsakega penetracijskega testa je postaviti se v kožo pravega napadalca z 
namenom odkriti realne varnostne pomanjkljivosti, da bi jih lahko pozneje tudi 
odpravili. Napadalci v resničnem svetu se praviloma vedno najprej lotijo tistih 
ranljivosti, ki jih je najlaže izrabiti. Najlaže pomeni najhitreje in z najmanj 
potrebnimi sredstvi. V povezavi s seznamom teoretično uresničljivih groženj, ki 
predstavlja naš model groženj, to pomeni, da bomo v naslednjih fazah 
penetracijskega testa najprej posegli po testiranju groženj z najvišjim tveganjem. 
 
HSI	grožnje D R E A D skupno
Starejše	verzije	posedujejo	izrabljive	ranljivosti 3 3 2 3 3 14










5 Predlog metodologije penetracijskega testiranja 
Metodologija je urejen skupek navodil in postopkov, ki vodijo do želenega 
rezultata. Potreba po metodologiji s kompleksnostjo opravil le še narašča. Kot že 
ugotovljeno v poglavju 3.4, ima pri penetracijskem testiranju odsotnost metodologije 
za posledico nekonsistentno izvedbo. Ker je penetracijski test posnetek stanja 
informacijske varnosti v določenem trenutku, je pomembno, da je test izveden ne le 
dosledno, temveč tudi učinkovito. Pri študiju obstoječih metodologij in standardov je 
bil cilj preučiti, katere lastnosti bi lahko uporabili tudi za testiranje povezanih vozil. 
Za povezano vozilo bi lahko rekli, da je kompleksen informacijski sistem na štirih 
kolesih, kar vnaša dodatno komponento – fizično varnost voznika, ta pa je povezana 
z manipuliranjem internega omrežja vozila, ki (vsaj do danes) ne ustreza pravilom 
Ethernet.  
Tako lahko povzamemo, da je visokonivojski koncept jedra vsake 
metodologije penetracijskega testiranja enak in v grobem predstavlja naslednje faze:  
 
1. zbiranje informacij,  
2. analiza ranljivosti, 
3. poskus vdora. 
 
 










Največji razkorak, ki se kaže med klasično metodologijo in predlagano 
metodologijo za povezana vozila, je v povdornem delu faze oziroma lateralizaciji. Pri 
klasični se, potem ko je prvotni napad uspešen, zbiranje informacij znotraj omrežja 
nadaljuje (lovljenje gesel, nadaljnje skeniranje omrežja ipd.) z namenom lateralnega 
premika na druge sisteme in pridobiti popoln nadzor nad omrežjem.  
 
Pri povezanem vozilu se predlagana metodologija tu razlikuje v dveh točkah: 
 
1. Faza odkrivanja ranljivosti v notranjem omrežju se prek servisnih vrat OBD-II 
izvede že prej, ker je tudi za realnega napadalca to vedno mogoče, saj si točno 
določeno vozilo vedno lahko ”parkira” v svojo ”raziskovalno garažo”.  
2. Lateralni premik pomeni izvedbo prehoda iz Etherneta v CAN-svet, kar 
predstavlja študijo za sebe.  
 
Predlagana Metodologija je v grobem razdeljena na teoretično-analitični in 




Slika 5-2: Razdelitev metodologije v teoretični in praktični del 
 















Pred penetracijskim testom je treba poskrbeti za uvodna pravila in dogovore ter 
jih formalizirati v obliki uradno podpisanega sporazuma, ki ga podpišeta obe stranki 
– lastnik predmeta testiranja in izvajalec penetracijskega testa. Podpisan sporazum 
velja kot uradno dovoljenje, da izvajalec lahko začne testiranje.  
V sporazumu se jasno definira obseg testa, cilje, tip testa, pravila 
komuniciranja, časovnico izvedbe ter tveganja, povezana s testiranjem.  
 
Ko govorimo o sporazumu, ki kot uradno dovoljenje zakonsko krije 
pentesterja, v luči zakonodaje in regulative velja omeniti, da je računalniško vdiranje 
v vozilo v primerjavi z vdiranjem v informacijske sisteme specifično. Če je vdiranje 
omejeno na vozilo in se ne dotika pripadajoče zaledne infrastrukture, so pravila 
nekoliko ohlapnejša: 
 
a. Do zdaj še nikjer na svetu ni z zakonom prepovedano elektronsko vdiranje v 
vozilo, čeprav se poskusi tega že kažejo – senator ameriške zvezne države 
Michigan Mike Kowal zahteva dosmrtno zaporno kazen za vsakršno dostopanje 
do elektronskega sistema vozila z namenom uničenja, okvare, spremembe ali 
nadzora vozila.22  
 
b. Nekateri proizvajalci vozil vedno pogosteje razpisujejo nagrade za novoodkrite 
ranljivosti, ob tem pa zahtevajo, da se kandidati držijo določenih pravil (Tesla 
Motors23, Fiat Chrysler Automobiles24): 
 poleg ugotovljenih ranljivosti je treba zagotoviti vse podrobnosti, ki so 
potrebne za ponovitev varnostne težave v obliki dema (angl.: Proof of 
Concept – PoC), 
 treba se je izogibati kršitvam zasebnosti, uničenju podatkov in prekinitvi ali 
degradaciji storitev,  
 prepovedano je spreminjati podatke, dostopati do podatke, ki ti ne pripadajo, 
ali jih hraniti. 
 
 







5.1.1 Obseg testa  
Pri določitvi obsega penetracijskega testa povezanega vozila se lahko omejimo 
s tremi možnostmi: 
1. Penetracijski test zunanjega plašča – specializiran pregled, ko se 
osredotočamo na preverjanje zunanje zaščite. 
2. Penetracijski test notranjega CAN-omrežja – specializiran pregled, ko so v 
središču CAN-vodila in ECU-naprave. 
3. Penetracijski test povezanega vozila – realen scenarij. 
 
Penetracijski test povezanega vozila pod prvo in drugo točko se lahko izvaja 
večkrat v ciklusu razvoju vozila ter pozneje ob nadgradnjah programske opreme 
posameznih komponent.  
Test pod točko tri pomeni celovit pregled povezanega vozila, ki je hkrati tudi 
simulacija pravega napadalca, in obsega tako zunanji kot notranji del. Takšen test bi 
bilo smotrno izvesti na prototipu vozila in pozneje ob vsaki večji nadgradnji 
programske in/ali strojne opreme.  
 
5.1.2 Cilji 
Cilji so po [33] lahko naslednji: 
Dostop do notranjih virov, branje z dostopom omejenih datotek, spreminjanje z 
dostopom omejenih datotek, branje podatkov o transakcijah, izvajanje programa ali 
transakcije, dostop do kateregakoli uporabniškega računa, dostop do supervizijskih 
privilegijev, nadzor sistema za upravljanje omrežja in prikaz zmožnosti upravljanja 
omrežja. 
Ko to prevedemo na povezana vozila, cilje testa razvrstimo v naslednje 
skupine: 
1. Neposredna grožnja za varnost voznika (prevzem nadzora – zavore, volan …). 
2. Nedovoljeno spreminjanje podatkov v vozilu (npr. skupna prevožena razdalja 
…). 
3. Kraja zasebnih podatkov (lokacije vozila, bančni podatki …). 




5.1.3 Tip testiranja 
V splošnem lahko test izvajamo brez predznanja o tarči (slepi test), s polnim 
dostopom do vseh informacij o tarči (beli test) ter z delno informiranostjo (sivi test).  
V smislu povezanega vozila lahko predpostavimo, da: 
 ima morebitni napadalec na voljo veliko časa, 
 ima morebitni napadalec dostop do vozila, na katerem lahko dela študijo napada. 
 
Ker je penetracijski test povezanega vozila v prvi vrsti povezan z 
zagotavljanjem varnosti voznikov in nikakor ne preverjanje sposobnosti testerja, sta 
smiselna dva tipa pregleda: 
1. Tandem – Tester ima na voljo vse informacije, pri testu tesno sodeluje s 
tehnično ekipo proizvajalca vozila, ki mu zagotavlja potrebno dokumentacijo. 
Takšen pregled je smiseln v razvojnem ciklusu. 
2. Sivi test – Tester ima na voljo vozilo ter nekaj osnovne dokumentacije. 
Osnovni cilj je testerju omogočiti dostop do vseh podatkov, do katerih bi se 
lahko dokopal tudi sam v nekem doglednem času – najboljši približek 
okoliščin realnega napadalca s tem, da se prihrani čas.  
 
 








V tej fazi je treba zbrati čim več informacij o vozilu, ki jih bomo potrebovali za 
nadaljnjo analizo. Pri tem velja, da vsaka podrobnost šteje. Več informacij ko nam 
uspe zbrati v tej fazi, več bo možnosti za izvedbo ”napada”.  
Pri tipu pregleda Tandem vso dokumentacijo zagotovi proizvajalec. Pri Sivem 
testu si pri iskanju informacij pomagamo z internetom, knjižnicami, družbenimi 
omrežji, znanstveno literaturo s tega področja in interno bazo znanja, ki jo skrbno 
gradimo z vsakim novim penetracijskim testom povezanega vozila. 
Cilj te faze je izris visokonivojske sheme omrežja vozila, v katerem bo pozneje 
mogoče identificirati vse mogoče vstopne točke oz. določiti t. i. površje napada. 
 
5.3 Modeliranje groženj  
Modeliranje groženj smo podrobneje razdelali v poglavju 4. Služi nam za 
teoretično pripravo mogočih scenarijev napada. Končni cilj je, da identificiramo 
sredstva, ki jim napadalec lahko ogrozi zaupnost, neokrnjenost in razpoložljivost, ter 
grožnje.  
Povezano vozilo je kompleksen sistem. S stališča napadalca si lahko 
predstavljamo kroglo z dvema lupinama.  
 
 











Zunanja lupina predstavlja zunanje oz. oddaljeno površje napada, notranja 
lupina pa notranje površje napada. Ker se področji konceptualno precej razlikujeta, je 
nadaljevanje analize oz. proces metodologije na tem mestu treba razdeliti v dva dela. 
Eden je raziskovanje modela groženj oddaljenega dostopa, drugi pa je raziskovanje 
modela groženj notranjega omrežja prek servisnega porta OBD-II. Razloga za delitev 
na dve področji sta dva. Prvi je ta, da vsako od področij zaradi posebnosti zahteva 
specializirana znanja, drugi razlog pa je časovna učinkovitost testa – v tej fazi lahko 
obe analizi tečeta vzporedno.  
Čeprav je končni cilj penetracijskega testa simulirati napad na vozilo 
oddaljeno, je predhodna študija internega omrežja nujno potrebna (predvidevamo, da 
realni napadalec ravno tako ima dostop do notranjega dela vozila prek servisnega 
porta OBD-II), saj se kontrole (volan, zavore, luči, ključavnica …) lahko izvajajo le 
neposredno prek ECU-naprave, ki je v notranjem CAN-omrežju. Dokazano je 
namreč, da dostop do naprave ECU zadostuje za ogrozitev preostalega delovanja 
CAN-omrežja in s tem vozila [8].  
Če povzamemo, se ekipa na tem mestu razdeli v dve skupini, en del ekipe se 
ukvarja z modeliranjem groženj, kako oddaljeno vstopiti v omrežje vozila (zunanji 
model groženj), drugi del ekipe pa študira notranji del, CAN-omrežje, in ugotavlja, 
kako je prek specializiranih tehnik mogoče vplivati na delovanje vozila (notranji 
model groženj). 
S to fazo se tudi konča teoretični del testa, ki je sicer nujno potreben za celovit 
in učinkovit penetracijski test. 
5.4 Analiza ranljivosti 
Bistvo analize ranljivosti je odkriti vse do trenutka testiranja znane varnostne 
pomanjkljivost. V povezanem vozilu to pomeni, da je treba pregledati vse relevantne 
aplikacije, izvorno kodo na ključnih napravah ECU in topologijo omrežja s pomočjo 
informacij, zbranih v bazah znanih ranljivosti. V tej fazi se tudi pripravi skripte in 
orodja za naslednjo fazo – napad. Tako kot v prejšnjem koraku skeniranje ranljivosti 
izvajata dve skupini – specializirana skupina za notranje omrežje krene s točke 




5.4.1 Skeniranje ranljivosti 
Pri povezanem vozilu je sicer več različnih načinov iskanja oz. skeniranja 
ranljivosti. 
1. Prvi sklop, tako kot v klasičnem pregledu, predstavlja skeniranje odprtih 
portov in vmesnikov ter iskanje, katere storitve so aktivne (tipičen za 
skeniranje z zunanje strani – Wi-Fi, Bluetooth in GSM-vmesnik). Ker se tu 
uporabljajo znani operacijski sistemi, aplikacije in knjižnice, je tudi baza 
ranljivosti na voljo prek avtomatiziranih orodij, kar pripomore k natančnejši 
in hitrejši analizi. 
2. Drugi sklop je skeniranje ranljivosti programske kode, kjer se lahko npr. išče 
ranljivosti tipa ”buffer overflow” in ”heap overflow” s pomočjo statične in 
dinamične analize izvorne kode ipd. (tipičen za CAN-omrežje). 
3. Kot tretji sklop je treba izvesti še analizo konfiguracije celotnega sistema, 
kjer se identificira varnostne pomanjkljivosti kot npr. ali je dostop do 
kritičnih funkcij mogoč brez avtentikacije ipd. 
 
5.4.2 Agregacija ranljivosti 
Ko je analiza ranljivosti končana, je treba rezultate obeh skupin združiti in 
pripraviti seznam scenarijev za napad, pri čemer si lahko pomagamo s taksonomijo 
varnostnega incidenta (poglavji 3.1.1 in 3.2.1). 
 
 
















Faza napada povezanega vozila se izvaja izključno na daljavo, kar pomeni, da 
fizični dostop do vozila ni dovoljen. Podariti velja, da je uspešnost te faze v veliki 
meri odvisna od tega, kako so bile izvršene predhodne faze. Velika mera 
potrpežljivosti in natančnosti bo v tej fazi obrodila sadove. Če je v predhodnih fazah 
ugotovljenih več mogočih scenarijev, začnemo s tistim, ki ima najvišjo oceno 
tveganja oz. največjo verjetnost prevzema celotnega vozila.  
Napad skušamo izvršiti v več korakih, pri čemer je vsak naslednji korak mogoč 
le, če smo bili pri predhodnem uspešni: 




5.5.1 Pridobitev oddaljenega dostopa 
V prvem koraku napada se koncentriramo izključno na pridobitev dostopa do 
omrežja oz. enega izmed sistemov s pomočjo izrabe ranljivosti oz. slabosti 
varnostnih mehanizmov. Dober primer za uspešnost prvega koraka bi bila npr. 
pridobitev root dostopa do operacijskega sistema centralne konzole (infotainment). 
 
5.5.2 Lateralizacija 
Ko nam uspe pridobiti oddaljeni dostop do ene izmed naprav v vozilu, smo šele 
na pol poti do tega, da bi bili zmožni prevzeti upravljanje vozila, tj. v CAN-omrežje 
pošiljati ustrezna CAN-sporočila. Problem je v tem, da naprave oz. procesi, ki so 
odgovorni za komunikacijo z zunanjim svetom, niso neposredno povezani z 
notranjim CAN-omrežjem. Nekateri proizvajalci celo trdijo, da je notranje omrežje v 
njihovih vozilih dobesedno fizično ločeno (angl.: Air gapped) od naprav, ki 
brezžično komunicirajo (Wi-Fi, GSM, GPS, Bluetooth, radio), vendar se velikokrat 
izkaže, da ni tako. Velikokrat obstaja povezava med napravo, ki ”ne zna” pošiljati 
CAN-sporočil, in napravo, ki je za to namenjena. Treba je ali najti ranljivosti v 
izvorni kodi naprave, ki komunicira s CAN-omrežjem, ali pa originalno kodo 
prepisati z novo. Končni cilj tega koraka je doseči lateralni premik zaganjanja kode 




Po tem, ko smo uspešno presegli problem lateralizacije, lahko prek prevzete 
naprave v prvem koraku v CAN-omrežje pošiljamo sporočila, s pomočjo katerih 
lahko zaradi varnostnih pomanjkljivosti v CAN-omrežju kontroliramo nekatere 
vitalne dele vozila. Tu pride do izraza delo skupine, ki se je v fazi modeliranja 
groženj in v fazi analize ranljivosti specializirala na analizo CAN-omrežja.  
5.6 Poročilo 
Po koncu praktičnega dela je ugotovitve treba še zapisati v obliki natančnega 
poročila. V poročilu morajo biti predstavljena celotna metodologija, natančno 
opisane vse faze, od uvodnih dogovorov glede obsega in tipa penetracijskega testa do 
modelov groženj ter seznama ugotovljenih ranljivosti. Opisani morajo biti tudi vsi 
postopki dejanskega napada vključno z uporabljenimi orodji. 
Seznam potrjenih ranljivosti mora vsebovati priporočila za odpravo. Poročilo 
mora biti spisano tako, da je mogoče vse postopke še enkrat ponoviti.  
 
Delovni proces metodologije penetracijskega testiranja povezanih vozil je 














































6 Sklepne ugotovitve 
Današnja vozila so močno avtomatizirana in povezana z zunanjim svetom. Z 
novimi funkcionalnostmi, kot so pomoč pri parkiranju, avtopilot, avtomatično 
ustavljanje ob oviri spredaj ipd., ni težko pomisliti, da se napačni ukazi elektronskim 
napravam lahko za voznika končajo tragično. Kaj bi se zgodilo, če bi pri 140 km/h 
odpovedalo krmilo in zavore, ali pa če bi se ponoči ob močnem nalivu ugasnili 
žarometi in brisalci. Napačni ukazi so mogoči zaradi pomanjkljive varnostne 
arhitekture internega omrežja CAN. Zaradi oddaljene povezljivosti vozila tudi 
navzven se je pokazalo, da oddaljen napad na vozilo ni več le plod domišljije 
ustvarjalcev hollywoodskih filmov, temveč resnična grožnja. Eden izmed ključnih 
korakov pri izboljševanju informacijske varnosti je iskanje varnostnih 
pomanjkljivosti s pomočjo penetracijskih testov, ki pa v svetu povezanih vozil še 
niso ustaljena praksa. Za pripravo predloga specializirane metodologije 
penetracijskega testiranja je bilo treba ugotoviti, v čem se povezano vozilo razlikuje 
od klasičnih informacijskih sistemov ter kakšne metodologije že obstajajo. Ugotovili 
smo, da povezano vozilo predstavlja sobivanje dveh različnih informacijskih svetov. 
Z zunanjostjo komunicira s pomočjo splošno uporabljenih protokolov (Wi-Fi, GSM, 
Bluetooth), znotraj pa se avtomatizacija odvija prek komunikacije elektronskih 
naprav ECU po CAN-protokolu, ki je specifičen in zaradi zgodovine izredno ranljiv. 
Temu primerno se tudi predlagana metodologija od klasičnih bistveno razlikuje v 
dveh ključnih točkah: 1. Notranje CAN-omrežje se pregleduje ločeno prek servisnih 
vrat OBD-II, saj ima tudi realni napadalec to možnost, poleg tega pa je CAN-omrežje 
specifično in zahteva specializirane pristope, kot je obratni inženiring ipd. 2. 
Lateralni premik ni razbijanje gesel in dodatno zbiranje informacij, saj smo to izvedli 
že v predhodnem koraku, temveč vzpostavitev komunikacijskega premika iz 
Etherneta v CAN-svet, kar predstavlja enega izmed najzahtevnejših korakov 
penetracijskega testa povezanega vozila. V bližnji prihodnosti je pričakovati, da se 
bodo v namen varnostnih izboljšav z veliko naglico v povezana vozila začele 
implementacije dodatnih varnostnih mehanizmov, kot so specializirane požarne 
pregrade (angl.: firewall – FW), sistemi za preprečevanje vdorov (angl.: intrusion 
prevention system – IPS), šifriranje, medeni lončki (angl.: Honeypot) ipd. Evolucija 
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povezovanja vozil s tem še zdaleč ni v sklepni fazi. Eno izmed največjih groženj 
predstavlja vstop mobilnih aplikacij v sistem ”infotainment”, kar nujnost rednega 
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